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Abstract

Digital forensic investigation is a crucial process in collecting,
analyzing, and presenting digital evidence that can be used in law
enforcement. One type of storage media that is often used as an object of
investigation is optical drives, such as CDs, DVDs, and Blu-rays. This
study discusses the application of the National Institute of Standards and
Technology (NIST) standard method in the forensic analysis of optical
drives. The methodology used includes the stages of identification,
acquisition, analysis, and reporting, all of which are in accordance with
NIST guidelines. Through the application of the NIST method, this study
highlights the reliability and accuracy of the procedure in ensuring the
integrity of digital evidence from optical drives. This study also discusses
challenges that are often faced in the forensic process, such as physical
damage to the media and data encryption. The results of the study show
that a systematic approach based on NIST standards can improve the
accuracy and validity of the investigation results. Thus, the application of
this standard is very important to support the credibility of digital evidence
in court.
Keywords: Digital Forensics, Optical drive, NIST, Evidence
Investigation

Abstrak

Investigasi forensik digital merupakan proses krusial dalam
pengumpulan, analisis, dan penyajian bukti digital yang dapat
digunakan dalam penegakan hukum. Salah satu jenis media
penyimpanan yang sering dijadikan objek investigasi adalah optical
drive, seperti CD, DVD, dan Blu-ray. Penelitian ini membahas
penerapan metode standar National Institute of Standards and
Technology (NIST) dalam analisis forensik optical drive. Metodologi
yang digunakan mencakup tahapan identifikasi, akuisisi, analisis,
dan pelaporan, yang semuanya sesuai dengan pedoman NIST.
Melalui penerapan metode NIST, penelitian ini menyoroti
keandalan dan ketepatan prosedur dalam memastikan integritas
bukti digital dari optical drive. Studi ini juga membahas tantangan
yang sering dihadapi dalam proses forensik, seperti kerusakan fisik
media dan enkripsi data. Hasil penelitian menunjukkan bahwa
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pendekatan sistematis berdasarkan standar NIST mampu
meningkatkan akurasi dan validitas hasil investigasi. Dengan
demikian, penerapan standar ini sangat penting untuk mendukung
kredibilitas bukti digital di pengadilan.

Kata Kunci: Forensik Digital, Optical drive, NIST, Investigasi Bukti

1. PENDAHULUAN

Di era digital saat ini, kejahatan cyber menjadi salah satu ancaman besar terhadap
keamanan data dan informasi. Kejahatan termasuk pencurian data, penyebaran malware dan
hacking. Untuk mengatasi ancaman ini forensik sangat penting dalam investigasi hukum. Tujuan
utama dari analisis forensik adalah untuk mengidentifikasi semua peristiwa, mengetahui efek
pada sistem, dan mendapatkan bukti yang diperlukan, untuk mencegah insiden dimasa
mendatang dengan mendeteksi teknik berbahaya yang digunakan. Digital forensik adalah ilmu
dan teknologi komputer serta metode ilmiah untuk membuktikan kejahatan digital melalui
jaringan komputer, yang membantu merekonstruksi peristiwa kriminal dan mencegah tindakan
tidak sah yang mengganggu operasi.[1]. Forensik digital didefinisikan sebagai “pengetahuan
yang ilmiah dan metode diterapkan untuk identifiaxtion, collection, preservation, examination, dan
analysis bukti digital dengan cara yang dapat diterima oleh masalah hukum” [2]. Selain itu,
diperlukan metode implementasi analisis menggunakan standar NIST yang memerlukan
keahlian khusus, alat yang sesuai, mudah diakses, sehingga tidak menjadi hambatan dalam
penyelidikan.

Teknik Forensik ada dua yaitu NIST dan NIJ. Metode forensik NIST menyediakan
panduan dan standar untuk pengumpulan, pemeriksaan, analisis, dan pelaporan bukti digital,
dengan fokus pada menjaga integritas data dan proses yang sistematis [4]. Metode forensik NIJ
mengembangkan standar dan pedoman untuk investigasi forensik digital dengan penekanan
pada aplikasi praktis dan kebutuhan penegakan hukum di lapangan [15]. Perbedaan nya NIST
lebih fokus pada pengembangan standar teknis dan prosedural untuk integritas data secara
umum, sementara NIJ lebih menekankan aplikasi praktis dan kebutuhan operasional dalam
konteks penegakan hukum.

Bukti Digital adalah informasi yang rapuh, volatile, dan rentan jika tidak ditangani dengan
benar [4]. Bukti digital sangat penting dalam semua kejahatan, untuk menghindari hal itu maka
diperlukan seperti menjaga perangkat dalam mode isolasi. Tujuannya adalah untuk menghindari
data dari terhapus dan berubah dengan kondisi apa pun. Bukti digital dapat ditemukan di
perangkat hard drive, flash drive dan perangkat seluler [5].

Optical disc merupakan salah satu jenis perangkat penyimpanan sekunder dengan
keunggulan signifikan dibandingkan media magnetik, seperti kapasitas penyimpanan yang lebih
tinggi dan biaya yang lebih rendah [6]. Permukaan kosong dapat menampung data dengan
kapasitas tertentu seperti video, aplikasi, multimedia, permainan dan audio dengan cara di-
burning. Gambar 1 menampilkan optical disc mendapatkan nilai 1% dari beberapa media
penyimpanan yang sering digunakan pada tahun 2019.
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Gambar 1. Diagram Perkembangan Penggunaan Storage [8]

Dalam Penelitian ini akan dilakukan analisis pada data terhapus pada sebuah DVD-R
dengan tiga tool forensic, yaitu FTK Imager, Autopsy, dan ProDiscover basic. Serta memilih Metode
NIST agar memastikan bahwa setiap langkap dalam investigasi forensik sesuai dengan standar
NIST. Dengan kelebihan NIST (National Institute of Standards and Technology) yang menyediakan
pedoman yang rinci, evaluasi yang akurat dan konsisten serta metode ini bersifat modular
sehingga dapat disesuaikan dengan berbagai aplikasi dan kebutuhan yang memungkinkan

fleksibilitas dalam implementasinya

2. TINJAUAN PUSTAKA
2.1. Penelitian Terdahulu

Acuan penelitian terdahulu yang dikutip pada penelitian ini memiliki beberapa kesamaan
diantaranya pada objek yang penelitian, metode dan fools yang digunakan seperti pada Tabel 1.

Tabel 1. Rangkuman Hasil Penelitian Terdahulu

Penulis dan Tahun Judul Penelitian Hasil Penelitian
Muhammad Storage Forensic Optical | Tools FTK Imager berhasil
Immawan Aulia, drive Menggunakan menemukan unllocated space
Imam Riadi, Abdul | Metode Statik [14] pada sebuah DVD yang
Fadlil (2019), sudah terformat
Imam Riadi, Abdul | Review Proses Forensik | Tingkat keberhasilan tools
Fadlil, Muhammad | Optical drive Autopsy 100% dengan
Immawan Aulia Menggunakan Metode | ekstensi file yang berhasil
(2019) National Institute of direstorasi yaitu Pdf, Docx,

Justice (NIJ) [15] Pptx, Txt, MP3, Iso, JPG dan
PNG dengan jumlah
keseluruhan 29 file.
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Mustafa Mustafa, Rancangan Investigasi | Header Analysis
Imam Riadi, Rusydi | Forensik Email menghasilkan pola
Umar (2019) Dengan Metode pemalsuan email yang
National Institute of berupa subjek, alamat dan
Standards and tanggal email yang palsu.
Technology (NIST) [16] | Selain itu investigasi email
forensik ini juga
menghasilkan: Alamat
email pengirim email palsu,
memeriksa protokol inisiasi
pesan (HTTP, SMTP),
memeriksa ID pesan dan
alamat IP pengirim.
Vindy Arista Yuliani, | Forensic Analysis Bukti digital yang
Imam Riadi (2019) WhatsApp Mobile ditemukan pada aplikasi
Application on Android- | Whatsapp menggunakan
Based Smartphones tools Oxygen Forensic dan
Using National Institute | Andriller untuk membuka
of Standard and enkripsi database crypt12
Technology (NIST) dan mendapatkan bukti
Framework [17] artefak berupa eksplorasi
laporan data smartphone
seperti sesi chat, avatar,
kontak pada aplikasi
whatsapp, status di whatsapp,
serta mendapatkan file
media whatsapp dan backup
database terenkripsi.
Bandr Siraj Cybersecurity: Analysis | ProDiscover Forensic tool
Fakiha(2022) and Application of menghasilkan bukti digital
ProDiscover Forensic dengan cara tidak merusak,
Toolkit [18] melakukan analisis
mendalam dalam system.
Tool ini juga membantu dan
melacak aktivitas pengguna
dan menganalisa serangan
cyber seperti infeksi malware
dan pelanggaran data.
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2.2. Teknik Forensik Digital

Menurut National Institute of Standards and Technology (NIST), forensik digital adalah

"aplikasi metode ilmiah dalam proses pengumpulan, penyimpanan, pemeriksaan, dan analisis
bukti digital untuk tujuan hukum." Teknik forensik digital melibatkan beberapa tahap utama
yang umumnya diikuti dalam sebuah investigasi:

Pengumpulan Data (Collection): Pada tahap ini, data dari perangkat atau media
penyimpanan yang relevan dengan kasus dikumpulkan. Teknik yang digunakan
mencakup pembuatan salinan forensik (forensic image).

Pemeriksaan (Examination): Fase pemeriksaan melibatkan pengolahan data yang telah
dikumpulkan menggunakan teknik manual dan otomatis untuk mengidentifikasi bukti
yang relevan. Pemeriksaan ini mencakup pencarian kata kunci, rekonstruksi timeline
aktivitas,

Analisis (Analysis): Tahap ini melibatkan interpretasi data yang diperoleh selama
pemeriksaan. Analisis bertujuan untuk menghubungkan bukti digital dengan aktivitas
tertentu. Teknik analisis dapat mencakup analisis log sistem, analisis jaringan, dan analisis
jejak digital. Pada tahap ini, metode NIST memberikan panduan tentang bagaimana
menjaga integritas bukti selama analisis.

Presentasi (Presentation): Tahap akhir dalam teknik forensik digital adalah penyajian bukti
kepada pihak yang berwenang, seperti pengadilan. Bukti harus disajikan secara jelas dan
dapat dipahami oleh orang yang tidak memiliki latar belakang teknis, dan harus
memenuhi standar hukum agar dapat diterima di pengadilan.

2.3. Optical disc

Optical disc adalah media penyimpanan data yang menggunakan cahaya laser untuk

membaca dan menulis data. Sejak diperkenalkan pada akhir abad ke-20, optical disc telah menjadi
salah satu format penyimpanan data yang paling populer, terutama untuk distribusi perangkat
lunak, media hiburan, dan penyimpanan data cadangan. Optical disc terdiri dari beberapa jenis,

masing-masing dengan karakteristik dan kapasitas penyimpanan yang berbeda:

Compact Disc (CD): CD adalah salah satu jenis optical disc yang paling awal dan paling
banyak digunakan. CD memiliki kapasitas penyimpanan sekitar 700 MB dan digunakan
untuk penyimpanan audio, data, dan perangkat lunak.

Digital Versatile Disc (DVD): DVD menawarkan kapasitas penyimpanan yang lebih besar
dibandingkan CD, yaitu sekitar 4.7 GB untuk DVD single-layer dan 8.5 GB untuk DVD dual-
layer. DVD banyak digunakan untuk penyimpanan video, terutama dalam distribusi film,
serta data dan perangkat lunak.

Blu-ray Disc (BD): Blu-ray adalah evolusi dari DVD yang menawarkan kapasitas
penyimpanan hingga 25 GB untuk single-layer dan 50 GB untuk dual-layer. Blu-ray
digunakan terutama untuk distribusi film dalam format HD dan 4K, serta untuk
penyimpanan data berukuran besar.

HD DVD: HD DVD adalah format yang bersaing dengan Blu-ray namun kalah dalam
perang format dan tidak lagi digunakan secara luas. Kapasitas penyimpanannya mirip
dengan Blu-ray, tetapi adopsi pasar yang lebih rendah menyebabkan HD DVD
ditinggalkan.
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3. METODOLOGI

National Institute of Standards and Technology (NIST) adalah lembaga yang menyediakan
pedoman dan standar untuk berbagai disiplin ilmu, termasuk forensik digital. Implementasi
metode yang sesuai prosedur dalam memperoleh bukti digital berupa data forensik akan
memberikan dampak keberhasilan hingga 100% [19]. Metodologi NIST melibatkan serangkaian
prosedur yang mencakup tahap identifikasi, akuisisi, analisis, dan pelaporan bukti digital [20].
Dengan fokus pada menjaga integritas data melalui teknik seperti hashing dan dokumentasi yang
ketat. Tahapan NIST seperti gambar 2.

Collection Examination Analysis Reporting

Gambar 2. Alur Proses Pada Metode NIST

Penjelasan tahapan dan proses-proses pada metode NIST sebagai berikut:

A. Collection: Fase pertama dalam proses ini adalah untuk mengidentifikasi, memberi table,
dan memperoleh data dari sumber data yang terkait, serta mengikuti pedoman dan
prosedur yang menjaga keamanan data. Untuk keamanan data yang dikumpulkan,
penting untuk mengikuti salah satu pedoman yang sering digunakan yaitu metode NIST
(National Institute of Standards and Technology). Metode ini memberikan standar dan praktik
terbaik dalam pengumpulan bukti digital, memastikan bahwa data yang diperoleh tetap
lengkap dan dapat diandalkan di sepanjang proses investigasi. Selain itu, alat-alat seperti
FTK Imager, Autopsy, dan ProDiscover Basic digunakan untuk membantu dalam proses
pengumpulan dan analisis data secara forensik.

B. Examination: Fase kedua yang melakukan pemeriksaan melibatkan proses forensik dalam
jumlah besar data yang diproses dengan menggunakan kombinasi metode otomatis dan
manual untuk menilai dan mengekstraksi data yang terkait menggunakan perangkat
seperti FTK Imager, Autopsy dan ProDiscover, sambil menjaga integritas data. Metode NIST
menjadi acuan utama pada tahap ini karena memberikan panduan bagaimana integritas
data selama pemeriksaan dan hasil yang dipercaya. Peran dari alat forensik seperti FTK
Imager, Autopsy dan ProDiscover ialah:

1. FTK Imager (Forensic tool) digunakan untuk melakukan analisis mendalam terhadap
data yang telah dikumpulkan. FTK Imager memungkinkan peneliti untuk memproses
data secara cepat dan efisien, serta mengekstrak informasi yang terhapus

2. Autopsy berperan sebagai platform analisis forensik yang user-friendly, memungkinkan
peneliti untuk menelusuri data yang dikumpulkan dan mengekstrak informasi
relevan dengan menggunakan berbagai plugin dan alat bawaan. Autopsy juga
mendukung sistem file dan format data yang bermacam-macam

3. ProDiscover adalah alat lain yang digunakan dalam fase ini untuk mengekstrak bukti
digital dari berbagai perangkat. Alat ini sangat berguna untuk analisis mendalam
terhadap file sistem dan metadata, serta untuk memastikan bahwa tidak ada data
penting yang terlewatkan.
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C. Analysis: Menganalisa data yang telah diperiksa di tahap sebelumnya, untuk
mendapatkan informasi yang dapat digunakan dalam konteks hukum. Pada tahap ini,
peneliti menggunakan berbagai metode dan teknik yang diakui secara hukum untuk
menafsirkan data yang telah diekstraksi, mengidentifikasi pola, mengungkap hubungan
kejadian. Dengan metode NIST menyediakan panduan tentang bagaimana proses analisis
harus dilakukan, termasuk bagaimana menjaga integritas bukti, mendokumentasikan
setiap langkah yang diambil, dan memastikan bahwa hasil yang diperoleh dapat
diandalkan dan dipertanggungjawabkan di pengadilan. Dalam fase analisis ini alat-alat
forensik digital seperti FTK Imager, Autopsy dan ProDiscover basic berfungsi:
1. FTK Imager (Forensic Toolkit): Menyediakan berbagai alat analisis yang memungkinkan
peneliti untuk mengidentifikasi dan menghubungkan bukti digital dengan cepat. FTK
Imager memiliki kemampuan untuk menganalisis berbagai jenis data, termasuk ppt,
gambar, dan file yang terhapus, serta dapat membuat indeks yang mempermudah
pencarian informasi spesifik.
2. Autopsy: Memfasilitasi analisis forensik dengan antarmuka yang mudah digunakan
dan berbagai fitur analisis yang kuat. Autopsy memungkinkan peneliti untuk
mengekstraksi dan menafsirkan informasi seperti aktivitas pengguna.
3. ProDiscover: Digunakan untuk melakukan analisis mendalam terhadap struktur file
dan metadata, memberikan wawasan tentang bagaimana dan kapan data dibuat,
dimodifikasi, atau diakses. Alat ini juga dapat digunakan untuk mengidentifikasi
anomali atau pola yang mungkin menunjukkan aktivitas ilegal atau mencurigakan.
D. Reporting: Pelaporan hasil analisis, yang dapat mencakup dan menggambarkan tindakan
yang digunakan, menjelaskan bagaimana alat dan prosedur, menentukan tindakan yang
perlu (misalnya, melakukan pemeriksaan forensik data tambahan, meningkatkan kontrol
keamanan yang ada), dan memberi rekomendasi, pedoman, perbaikan kebijakan, dll.
Dengan memasukkan metode NIST dalam pelaporan, laporan tidak hanya mencakup
analisis yang mendalam tetapi juga memberikan panduan yang berstandar untuk
tindakan selanjutnya, membantu organisasi dalam menjaga dan meningkatkan keamanan
mereka secara berkelanjutan.
3.1 Skenario Kasus

Gambar 3 menampilkan kasus yang merupakan sebuah simulasi dimana optical drive
dengan jenis read only dapat dihapus karena di-burning dengan fitur multisession. Teknik
penghapusan menggunakan fitur format pada Windows. Skenario kasus dimulai pada kotak
merah tersangka melakukan burning data pada penelitian dengan menggunakan fitur
multisession menggunakan aplikasi burner seperti contoh nya Nero, setelah selesai DVD-R sudah
berisikan data seperti pada kotak biru, kemudian pada kotak hijau pelaku mencoba menghapus
data yang ada pada DVD-R menggunakan fitur format bawaan sistem operasi windows 10. Data
optikal drive berasal dari simulasi data kejahatan yang disediakan oleh peneliti, sehingga penting
untuk memastikan bahwa semua langkah dalam pengambilan dan penanganan dilakukan secara
hati-hati untuk menjaga integritas dan validitas bukti yang diperoleh.
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Gambear 3. Skenario Kasus Kejahatan digital penggelapan dana perusahaan A

Pada gambar 3, “Seorang akuntan bernama Bagus melakukan penggelapan dana
perusahaan A, bukti penggelapan dana tersebut disalin di sebuah DVD-R menggunakan fitur
multisession. Kemudian Rio menghapus bukti yang ada pada DVD-R untuk menghilangkan bukti
digital tersebut. Investigator menemukan sebuah DVD-R pada tempat kejadian perkara yang
diindikasi sebagai bukti fisik dari kasus tersebut”.

3.2 Alat untuk kebutuhan melakukan forensik
Alat yang digunakan pada penelitian dapat dilihat pada Tabel 2.

Tabel 2. Alat kebutuhan forensic dibawah ini

NO Nama Alat Spesifikasi Keterangan

1 | Laptop Legion 5, 16 GB, Hardware
500 GB SSD
2 | Sistem Operasi Windows 10 Software
3 | DVD-R DVD-R Datemate Hardware
4 GB
4 | DVD Writer eksternal Lite on Hardware
5 | FTK Imager Ver.3.1.3 Tool akuisisi
6 | Autopsy Ver 4.10.0 Tool akuisisi
7 | ProDiscover Basic Ver 3.1.0 Tool akuisisi
8 | Microsoft office - Alat untuk
mengetik laporan
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4. HASIL DAN PEMBAHASAN
Implementasi metode

Penelitian ini menggunakan skenario kasus dengan kondisi
membandingkan fools yang akan di akuisisi data pada optical disc yaitu DVD-R yang sudah
diformat. Pada bagian ini akan menjelaskan implementasi metode yaitu National Institute of
Standard Technology (NIST) yang meliputi, Collection, Examination, Analysis, dan Reporting.

tertentu dimana

Dibawah ini akan dijelaskan bukti digital pada di DVD-R Pada tabel 2.

Tabel 3. Bukti Digital pada DVD-R

NO Nama dan Ekstensi Hash
1 | archive.zip a6903046ec2479db908804c870c4c00b
2 | HARGA RUMAH JAKSEL.xlsx 607096e1d5db1d549bfc358c82bfdecd
3 | How to Cover Up a Murder in 24 Hours.mp4 69ad4b7293a62c47e1530490539541fd
4 | How To Hide Stuff from The Police (r_AskReddit).mp4 7d8b5593ba583db157b36b8f9427c5e3
5 | images (1).jfif 3cdf89c2ba7aa3780e6b3440eblac40f
6 | images (2).jfif 29ctbbe91efedf267b01ele8bf7642a5
7 | images (3).jfif 2423c7c87edae2050316124d6d4d86d5
8 | images (4).jfif 192118c73606df4f3fbc5c5d0d4969b5
9 | images jfif 6dc0d7c3485e393d8d92af2d48d9383f
10 | jurnal rumah.docx a7ccf64flacc430031cc98872d98881d
11 | membuat Kampak dari disk cakram.mp4 38ae26be312ad7203edacf31bcd85136
12 | repair.rar 1e00b0ca3f276d95a67e48d371849f9d
13 | Screenshot (60).png 72£326471a2c83af56dda4abf3b68tb4
14 | setup_mobileditphonemanager_10.8.0.29556_win32.exe | d4068b0e0bf624951811bc312308e3c2
15 | videoplayback.mp3 c950££d4b228ae59351£8f9dbd271130
16 | videoplayback2 .mp4 ec4088338878a449bd813d9316fc7e3e

Penjelasan implementasi metode sebagai berikut:

Menemukan
Barang Bukti DVD-
R

Melakukan
Pemeriksaan Pada
DVD-R DI Laptop

Mengidentifikasi
DVD-R

Gambar 4. Proses Tahapan Koleksi Data

A. Collection: Proses tahapan berdasarkan Gambar 4 yakni menggambarkan langkah-langkah
untuk pengumpulan data yang akan dijadikan barang bukti digital pada DVD-R, yang
terdiri dari berbagai file dengan beragam ekstensi dan kapasitas. Berbagai file dengan
beragam ekstensi dan kapasitas format file ini memungkinkan untuk mempercepat proses
akuisisi data, sehingga tahapan pemeriksaan (examination) bisa dilakukan dengan lebih
efisien dan cepat. Tahapan ini penting karena dalam forensik digital, di mana data digital
harus disimpan dengan benar dan aman untuk kebutuhan pembuktian di kemudian hari.
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. DVD/CO-RW Drive (€5 Oct 29 2024

CO-Av/ | 361 MB free of 574 M8

Gambear 5. Kapasitas DVD-RW

Selanjutnya, pada Gambar 5, terlihat kapasitas DVD-R setelah proses burning selesai
dilakukan. Kapasitas ini menunjukan sisa ruang yang masih tersedia atau yang terpakai.
Aplikasi yang digunakan untuk proses burning data ke DVD-R adalah Nero Starsmart,
sebuah perangkat lunak popular yang sering digunakan untuk keperluan burning CD
atau DVD. Proses ini memastikan bahwa data disimpan dengan cara yang benar dan
terstruktur, sehingga dapat diakses dan di proses lebih lanjut dalam penyelidikan.

(8} Seart Multsession diss
{2} o Multzsession (Hero DiscSpan s passbie)
Options
|| Refresh compdabion when impor Bng sesson
bt Repiace flesin compelation
Archive bit st
= He date or length changed
File conbent chanped
Aeayz
| IRemave deleted fies from complaton
=1 Add e fles to coemplaton

Ee] e

Gambar 6. fitur multisession pada DVD-RW

Gambar 6 menunjukan fitur multisession pada DVD-R, Dimana fitur ini
memungkinkan pengguna untuk menambahkan atau menghapus data dari DVD-R
setelah proses burning pertama selesai. Dalam beberapa kasus, pengguna dapat
melakukan proses penghapusan manual terhadap data yang ada, setelah itu kapasitas sisa
pada DVD-R dapat digunakan untuk menambahkan file lain hingga media penyimpanan

tersebut benar-benar penuh. Ini memberikan fleksibilitas dalam penggunaan DVD-R
10
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sebagai media penyimpanan data digital, memungkinkan penggunaan berkelanjutan
tanpa harus menggunakan DVD-R baru untuk setiap sesi data yang berbeda. Fitur ini
sangat berguna dalam situasi dimana penyimpanan data besar diperlukan namun secara
bertahap. Keseluruhan proses dari pengumpulan hingga penyimpanan data pada DVD-R
yang dijelaskan dalam gambar-gambar tersebut memperlihatkan langkah-langkah yang
terstruktur dan efisien dalam mendukung kegiatan akuisisi data digital, terutama dalam
konteks digital forensik dan pengolahan barang bukti elektronik.

B. Examination: Tahapan pemeriksaan ini dilakukan untuk mengetahui bahwa hasil image file
DVD-R dibuat menggunakan tools forensik FTK Imager dan kloningnya memiliki nilai hash
yang sama, validasinya menggunakan pencocokan nilai hash menggunakan aplikasi
HashMyFile dan FTK Imager. Alur proses dapat dilihat pada Gambar 7.

Verifikasi Nilai
Menginstal Melakukar_\ Hash MD5
tool forensik Li=ss MERng menggunakan
PadaDVD-RW =
HashMyFile

ambar 7. Tahapa

Nilai Hash
pada File
Imaging DVD-
RW Sama

eriksaa

Proses imaging dilakukan untuk membuat salinan data sebagai bukti digital dari
DVD-RW yang ditemukan di lokasi kejadian kejahatan digital, seperti yang terlihat pada
Gambar 8.

Gambar 8. Proses Imaging Pada DVD-RW

Setelah proses imaging selesai, nilai hash dari hasil image disk dapat digunakan
sebagai acuan untuk memastikan keaslian data. Nilai hash ini dibandingkan dengan
salinan image disk untuk memverifikasi keaslian sumber data, dengan tujuan menjaga
integritas data dan mencegah perubahan secara fisik maupun digital. Gambar 9
menunjukkan nilai hash pada tools FTK Imager. Hasil yang ditunjukkan pada Gambar 9
menunjukkan nilai hash yang sama, sehingga file image DVD-RW_1-Copy.iso dapat
dianggap sebagai sumber data yang sah untuk proses akuisisi data menggunakan tools
FTK Imager dan Autopsy.
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Gambar 9. Nilai HashImage DVD-R Pada Tools FTK Image

C. Analysis: Pada tahapan ini bukti digital yang ditemukan pada proses akuisisi akan
dijadikan sebagai barang bukti yang sah setelah dilakukan validasi nilai hash, file-file yang
ditemukan pada hasil proses akuisisi data pada tiap fools akan menunjukkan hasil yang
berbeda-beda dikarenakan fiturnya berbeda sesuai dengan keperluan investigator. Hal ini
merujuk pada tingkat akurasi dalam menemukan bukti digital pada objek storage lainnya
yang digunakan berdasarkan pada penelitian terdahulu.

Dari masing-masing alat akan dianalisis untuk mendapatkan barang bukti sesuai
dengan skenario yang dibuat untuk DVD, yaitu:

1. FTK Imager. Memberikan alat forensik yang digunakan terutama untuk mengakses,
memeriksa, dan memberikan salinan forensik dari media penyimpanan. Meskipun fitur
nya lebih terbatas dibandingkan perangkat lunak yang lain seperti fitur analisis yang
terbatas dan tidak dirancang untuk investigasi yang kompleks tetapi memiliki
kelebihan yaitu ringan, cepat, dan sederhana yang dapat digunakan untuk analisis data
awal. Setelah menganalisis ada kemampuan FTK yang menonjol yaitu:

a. Mampu identifikasi artefak digital yang dihapus, metadata, dan informasi sistem file.

b. Menyediakan fitur hashing untuk verifikasi integritas data, tetapi kurang bisa
memberikan analisis mendalam.

c. Tidak memilki kemampuan untuk melakukan korelasi otomatis terhadap data
artefak (seperti timeline analisis).

2. Autopsy. Adalah platform open-source forensik yang berfokus dalam analisis data
mendalam dan menyediakan antar muka yang intuitif. Kelebihan dari aplikasi ini
adalah sangat lengkap untuk investigasi digital dan mendukung otomatisasi dalam
menganalisis artefak forensik tetapi kekurangan nya memiliki waktu yang sangat lama
untuk proses analisis dibandingkan yang lain. Dalam analisis ini Autopsy memiliki
kemampuan yaitu:

a. Mendukung analisis timeline, pengelompokan berdasarkan tipe file seperti image,
dll serta pencarian artefak penting seperti log aktivitas pengguna.
b. Fitur analisis artefak khusus seperti pencarian file yang hilang.
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3. ProDiscover Basic. Adalah perangkat lunak forensik yang memungkinkan analisis media
penyimpanan terutama dalam pemulihan dan analisis data. Aplikasi ini mempunyai
kelebihan yaitu interface yang ramah dan mendukung pemulihan data dengan baik
tetapi kekurangan nya yaitu versi yang sangat terbatas pada fungsi dasar serta kurang
mendukung analisis lanjutan dan otomatisasi. Kemampuan yang bisa diambil dari
aplikasi ini adalah:

a. Mampu melakukan pencarian terhadap file yang dihapus dalam penyimpanan
b. Menyediakan fitur anomaly seperti analisis partisi yang tidak biasa

D. Reporting
Pada hasil penelitian yang telah dilakukan, ditemukan beberapa bukti yaitu:

No | Data Ditemukan | Autopsy | ProDiscover | FTK
basic Imager
A | Gambar 6 4 3
B | Dokumen 1 1 1
C | Video 4 3 4
D | Winrar 2 1 2
E | Voice 1 1 1
F | Excel 1 1 1
G | Aplikasi yang 1 1 1
Terdeteksi
H | Waktu 6 Menit | 7 Menit 16 Menit
Pengolahan Data | 44 Detik | 23 Detik 51 Detik

1. Autopsy. Berhasil mengidentifikasi total 16 file yang terdiri dari gambar, dokumen,
video, dan seluruh file lainnya yang sebelumnya telah dikirim oleh pengguna ke dalam
DVD. Proses analisis menggunakan Autopsy memungkinkan identifikasi yang
komprehensif karena antarmuka yang intuitif dan dukungan untuk berbagai format file.
Keunggulan Autopsy terletak pada kemampuannya untuk menganalisis dengan waktu
relatif cepat dan menghasilkan laporan yang terstruktur.

2. ProDiscover basic. Menemukan 13 file dari seluruh file yang terdapat di DVD. ProDiscover
unggul dalam hal keamanan data selama analisis, karena memastikan bahwa file
sumber tidak mengalami perubahan. Meskipun lebih sedikit file yang ditemukan
dibandingkan Autopsy.

3. FTK Imager. Mendeteksi 15 file dalam DVD yang dianalisis. FTK Imager dikenal dengan
kecepatan proses analisis dan kemampuan mengekstrak bukti digital dengan efisien.
Selain itu, aplikasi ini menyediakan fitur untuk meninjau file langsung dari drive tanpa
memerlukan pengunduhan atau salinan, yang menghemat waktu dalam proses
forensik.
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5. SIMPULAN

Penerapan metode NIST untuk forensik pada optical drive, seperti DVD-R, menegaskan
pentingnya pendekatan sistematis mulai dari akuisisi data, analisis menggunakan alat forensik,
hingga dokumentasi menyeluruh untuk memastikan validitas bukti. Berdasarkan hasil analisis
dengan menggunakan FTK Imager, ProDiscover Basic, dan Autopsy terhadap 16 file asli yang telah
diakuisisi, masing-masing alat menunjukkan kelebihan dan kekurangan.

FTK Imager memiliki keunggulan dalam peninjauan langsung tanpa memerlukan salinan,
meskipun membutuhkan waktu yang lebih lama dan tidak mampu membaca beberapa file digital
yang telah dihapus. ProDiscover Basic, meskipun ramah untuk pemula, hanya mampu mendeteksi
13 file akibat keterbatasannya dalam analisis data. Di sisi lain, Autopsy menunjukkan keandalan
dalam analisis mendalam, mampu mengidentifikasi seluruh 16 file dengan pelaporan yang
komprehensif serta menampilkan histori file yang dihapus oleh pengguna.

Secara keseluruhan, Autopsy direkomendasikan untuk melakukan forensik dalam konteks
penelitian ini karena performanya yang unggul dalam analisis mendalam dan pelaporan
terperinci. Untuk meningkatkan proses forensik, penting untuk terus memperbarui perangkat
lunak yang digunakan, mengintegrasikan teknologi canggih, serta mengikuti panduan metode
NIST untuk memastikan hasil yang akurat dan valid.
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