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1. Pendahuluan 
Panel box listrik dalah box yang terbuat dari berbagai bahan aluminium dan besi dengan 
ukuran yang berbeda-beda tergantung kebutuhan pemakaian, dimana fungsi utamanya adalah 
untuk menjamin keamanan dan kebersihan instalasi listrik.  Pada umumnya panel box ini 

Panel box listrik adalah sebuah box multi material, besi, aluminium dan tembaga, dengan 
berbagai ukuran sesuai kebutuhan, yang tugas utamanya adalah keamanan dan kebersihan 
instalasi listrik. Pada umumnya panel box ini berisi saklar saklar penting pada sistem, baik 
yang ada di perusahaan maupun di perumahan, namun ada banyak orang yang kurang 
memahami hal yang ada di dalam panel box tersebut, sehingga memicu adanya tindakan 
orang yang tidak bertanggung jawab dan seenaknya mengopreasikan isi dari panel box tanpa 
di ketahui pihak yang berwenang. Teknologi yang ada saat ini banyak beredar sistem face id 
yang sering digunakan untuk membuka kunci pada ponsel pintar, selain face id biasanya juga 
menggunakan metode Radio Frequency Identification (RFID) yang di gabung, sistem ini 
biasa di namakan Two Factor Authentication (2FA), dari permasalahan yang ada dan 
teknologi yang ada saat ini penulis mencoba membuat sistem yang dapat digunakan untuk 
mengamankan panel box yang ada di pabrik menggunakan sistem Two Factor Autentication 
(2FA) menggunakan face id dan Radio Frequency Identification (RFID). Kemudian 
mendapatkan hasil lux kurang dari 500 memiliki 8% tingkat keberhasilan, nilai lux antara 500 
sampai 1000 memiliki 90% tingkat keberhasilan. 

ABSTRACT  
The electrical box panel is a multi-material box, iron, aluminum and copper, of various sizes 
as needed, whose main task is the safety and cleanliness of electrical installations. In general, 
this panel box contains important switches in the system, both in companies and in housing, 
but there are many people who do not understand what is in the panel box, thus triggering the 
actions of people who are irresponsible and arbitrarily operate the contents from the panel 
box without the knowledge of the authorities. Currently, there are many face id systems 
circulating which are often used to unlock smart phones, apart from face ID usually also 
using a combined Radio Frequency Identification (RFID) method, this system is usually 
called Two Factor Authentication (2FA), from existing problems and existing technology the 
author tries to create a system that can be used to secure the panel box in the factory using 
the Two Factor Authentication (2FA) system using face id and Radio Frequency Identification 
(RFID).  Then getting a lux result of less than 500 has an 8% success rate, a lux value 
between 500 to 1000 has a 90% success rate. 
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berisi saklar saklar penting pada sistem pusat untuk mengatur distribusi energi listrik dari 
sumber ke perlengkapan penerangan dan peralatan listrik berdaya tinggi. 
Pada saat aliran listrik terputus, lampu dan peralatan listrik mati, keadaan ini menyebabkan 
kontaktor panel listrik OFF. Untuk menghidupkan kontaktor, operator akan menuju ke panel 
listrik dan menekan tombol ON (Supriyati, 2018). Pada panel listrik khusus, hanya operator 
tertentu yang dapat menghidupkan panel tersebut, namun ada banyak orang yang kurang 
memahami hal yang ada di dalam panel box tersebut, sehingga memicu adanya tindakan 
orang yang tidak bertanggung jawab yang seenaknya mengopreasikan isi dari panel box 
tersebut tanpa di ketahui pihak yang berwenang.  
Teknologi saat ini yang bisa diterapkan adalah sistem face id yang di implementasikan 
menggunakan software open cv (khan, M.2019)  yang dapat digunakan untuk sistem pengunci 
(Fadly, E, 2021). Dari permasalahan yang ada dan teknologi yang ada saat ini penulis 
mencoba membuat sistem yang dapat digunakan untuk mengamankan panel box yang ada di 
pabrik menggunakan sistem Two Factor Autentication (2FA) menggunakan face id dan 
digabungkan dengan RFID untuk digabungkan teknologi pencocokan memori tag (Surasa, H, 
2017), yang akan di terapkan untuk pembuka panel box otomatis (Nugraha, I. 2020) 
 
2. Metode Penelitian 
2.1 Perancanan Hardware 
Spesifikasi Mekanik 
- Panjang   : 200 mm 
- Lebar   : 120 mm 
- Tinggi   : 300 mm 
- Bahan   : Aluminium 
Desain Panel box 
Berikut merupakan rancangan mekanik dari panel box tampilan tiga dimensi ditampilkan pada 
Gambar 2.1   

         
Gambar 2.1 Desain Mekanik 
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Gambar 2.1 menunjukan desain implementasi panel box dengan sistem yang telah di 
buat, pada nomor 1 adalah kontroller utama yang akan di berikan sistem keamanan 2FA, 
selanjutnya pada nomor 2 terdapat kamera yang nantinya akan digunakan pada sistem untuk 
melakukan face recognition, nomor 3 & 4 adalah lampu indikator user diterima atau ditolak, 
nomor 5 adalah solenoid Doorlock, nomor 6 adalah aki, nomor 7 penempatan RFID untuk 
melakukan tap oleh kartu pengguna, nomor 8 adalah reset button yang berguna untuk 
memulai ulang os raspebrrypi apa bila ada error. 
 
Spesifikasi Elektrik 
1. Input tegangan kerja  : 5V 
2. Input tegangan solenoid : 12V 
3. Tipe mini PC   : Raspberry Pi 
4. Tipe camera   : Pi Camera 5Mp 
5. Tipe mosfet   : irfz44n 
2.2 Perancangan Software 
Pada sub bab berikut akan dijelaskan tentang perancangan software yang akan digunakan 
untuk alat yang akan di buat. 

 
Gambar 2. 2 Perancangan Software 

 
Gambar 2.2 merupakan perancangan software yang digunakan untuk memahami alur 
penggunaan alat, pertama start, lalu inisialisasi boot button, RFID & camera, setelah itu RFID 
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menunggu masukan dari RFID tag, Jika RFID menerima tag lanjut ke step selanjutnya, jika 
tidak Kembali menunggu masukan, selanjutnya menerima RFID terdaftar ke sistem atau 
tidak, Jika RFID terdaftar lanjut ke step selanjutnya yaitu face recognition berjalan, jika tidak 
lampu merah menyala dan Kembali ke RFID reader menunggu masukan, selanjutnya face 
recognition berjalan, lalu Menerima kecocokan face id dan RFID, jika tidak  cocok lampu 
merah menyala dan Kembali ke step , setelah cocok Lampu hijau nyala dan solenoid terbuka, 
Finish. 
 
2.3 Diagram Blok 
Berikut adalah diagram blok yang digunakan untuk mempermudah pemahaman tentang alur 
mekanisme alat yang akan di buat. 

 
Gambar 2. 3 Diagram Blok 

 
Pada Gambar 3.5 bagian power system terdapat AC 220V yang dihubungkan ke power supply 
12V yang diturunkan tegangan nya menggunakan buck converter 5V untuk menyalakan 
raspberry pi selain itu terdapat aki 12V yang digunakan seperti saat listrik mati. 
Pada bagian input terdapat tiga komponen yaitu RFID tag, kamera, dan boot button. RFID tag 
ini berupa card yang memiliki chip didalamnya yang dapat di baca oleh RFID reader, kamera  
berfungsi untuk melakukan capture gambar yang ada di depan komponen tersebut, kemudian 
untuk boot button merupakan tombol restart apabila alat gagal melakukan booting di awal 
atau sistem error. 
Pada proses ini menggunakan mini pc Raspberry pi, fungsi dari mini pc ini adalah 
menjalankan program utama dan mengolah semua data data dari input untuk menjadi output, 
pada proses ini terdapat dua bagian utama yaitu RFID reader dan face recognition, untuk 
RFID reader disini adalah program dan komponen yang digunakan untuk membaca karakter 
atau identitas yang tersimpan pada RFID tag, kemudian untuk bagian yang kedua yaitu face 
recognition, bagian ini memiliki 3 komponen untuk melakukan proses scanning yaitu opencv, 
haarcasecade, dan linear svm. 
Yang terakhir pada bagian output terdapat dua komponen yaitu mosfet solenoid doorlock dan 
LED, mosfet berfungsi sebagai pemutus arus dari adaptor ke solenoid doorlock yang di atur 
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oleh raspberry pi, kemudian untuk solenoid doorlock ini fungsinya sebagai aktuator atau 
penggerak yang digunakan untuk mengunci panel box yang akan di amankan, lalu yang 
terakhir yaitu LED sebagai indikator user diterima atau ditolak. 
3. HASIL DAN PEMBAHASAN 

3.1 Pengujian sistem 2FA untuk panel box 
Pada sub bab ini dijelaskan tentang cara mengimplementasikan sistem 2FA untuk mengunci 
panel box, untuk dapat melakukan pengimplementasian sistem 2FA dengan panel box 
dilakukan modifikasi program dengan mengkonfigurasi logic GPIO, jadi ketika berhasil 
melakukan scanning dan singkronisasi dengan RFID maka GPIO yang di hubungkan ke 
mosfet switching solenoid dan GREEN LED akan diberikan logic true, dan apabila 
singkronisasi tidak sesuai atau gagal maka akan memberikan logic true pada mosfet yang 
terhubung ke RED LED. 
Tabel 3. 1 Pengujian 2FA 

No Nama Status Keterangan Status 

1 Ririn Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

2 Rozaq Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

3 Agfandhito Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

4 Kaye Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

5 Akmal Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

6 Fatimah Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

7 Afifah Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

8 Sari Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

9 lllyas Berhasil Scan RFID dan 
Face Id 

Led hijau dan Solenoid 
Aktif Berhasil 

10 Rizki Gagal Scan / tidak di 
ijinkan Led Merah nyala Gagal 

Dari percobaan 10 kali pengujian yang di lakukan dengan wajah dan rfid berbeda beda 
dengan 9 rfid terdaftar dan 1 rfid tidak terdaftar mendapatkan hasil 90 persen berhasil yaitu 9 
kali led hijau menyala dan 1 kali led merah menyala atau tidak di ijinkan 

  x 100 
 x100 = 90% 

Dari perhitungan di atas didapatkan hasil keberhasilan dengan melakukan perhitungan di atas 
mendapatkan nilai keberhasilan sebesar 90%. 
 
4.   KESIMPULAN 
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Berdasarkan hasil penelitian yang telah dilakukan, maka dapat diambil kesimpulan bahwa 
pembuatan alat 2FA pada pengunci panel box menggunakan rfid dan face id berhasil dibuat, 
untuk percobaan yang dilakukan sebanyak 10 kali percobaan mendapatkan hasil 90 persen 
berhasil dengan mendapatkan 9 kali percobaan di izinkan dan 1 kali ditolak dikarenakan rfid 
tidak didaftarkan. 
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