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ABSTRACT
The development of technology makes many findings easier.
This study will discuss how to design a simple security system for
storage lockers using BLE and IloT technology and measure the
response speed of ESP32 with BLE Tag and the effect of distance with
the voltage required by ESP32 and BLE Tag when unlocking the
locker, how fast the time required to request locker access via telegram
and determine the level of reliability of the security system designed
from the BLE Tag and Telegram side. This study produced a system
designed using an ESP32 microcontroller paired with a BLE Tag to
access the locker. The telegram bot delay was measured using the
Wireshark application and produced an average delay of 600
milliseconds. The Telegram bot only accepts access to users who are
registered with the ESP32 program and will reject users who are not
registered. Registered users can only access one locker at a time. ESP32

cannot respond to Bluetooth Low Energy.
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1. PENDAHULUAN

Perkembangan teknologi pada abad terakhir ini banyak yang berkembang semakin maju,
semakin canggih, namun teknologi untuk sistem penguncian kurangmengalami kemajuan
yang begitu signifikan. Oleh karena itu diperlukan sebuah inovasi baru untuk sistem
penguncian, kita bisa menggunakan teknologi yang canggih dan mudah untuk diaplikasikan
saat ini yaitu teknologi Internet of Things (IoT) yang telah merevolusi perkembangan teknologi
yang belum pernah terjadi sebelumnya dengan menghubungkan berbagai benda di sekeliling
kita ke dalam jaringan internet sehingga kita dapat mengakses serta mengendalikannya
melalui internet di mana pun dan kapan pun. Teknologi IoT ini juga banyak berkembang pada
faktor keamanannya, seperti halnya keamanan rumah seseorang karena pada era sekarang ini
sangat marak terjadi kasus pencurian. Berdasarkan berita yang dilansir dari sumaterapost.co,
loker karyawan di PT GGF berhasil dibobol oleh pelaku pencurian hanya dengan
mengandalkan obeng, dan pelaku berhasil mencuribarang pribadi milik korban (Elkana, 2023).
Oleh karena itu, pengembangan sistemkeamanan yang lebih canggih dan aman menjadi suatu
kebutuhan.

Dalam beberapa tahun terakhir, popularitas teknologi Bluetooth Low Energi (BLE) semakin
meningkat dalam berbagai aplikasi nirkabel. Bluetooth Low Energy(BLE) atau juga biasa dikenal
sebagai Bluetooth Smart, merupakan sebuah protokolkomunikasi nirkabel antar perangkat. BLE
ini juga merupakan bagian dari Bluetooth classic atau Bluetooth Standard 4.0 yang dikembangkan
oleh Special Interest Group (SIG). Perangkat Bluetooth Low Energy lebih umum digunakan pada
sistem penandaan (tagging system), asset tracking, person-location tracking (Madana et al., 2021),
namun masih jarang yang mengimplementasikan teknologi ini ke dalam sistem keamanan
atau sistem penguncian. Beberapa penelitian juga sudah dilakukan untuk meningkatkan
sistem keamanan loker dengan mengintegrasikan teknologi seperti teknologi RFID (Rozy &
Fahruzi, 2022), PIN, dan Fingerprint Scanner (Taqwa et al., 2019). Namun teknologi tersebut
memilikikekurangan, teknologi RFID sudah sangat umum digunakan dan sudah banyak cara
yang tersebar di internet tentang bagaimana cara menduplikasinya. Menggunakan teknologi
Fingerprint sebagai sistem pengamanan loker lumayan mahal dan berisiko apabila sidik jari
kita direkam. Oleh karena itu sistem penguncian atau sistem keamanan berbasis Bluetooth Low
Energy merupakan sweet spot yang artinya dengan menerapkan teknologi ini bisa memberi
keamanan ekstra dan tidakmahal.

Pada penelitian (Rozy & Fahruzi, 2022) dengan judul “Sistem Pengaman Loker
Menggunakan Smart Card PN532 RFID/NFC”, menghasilkan sebuah sistempengaman loker
berbasis RFID yang mana dalam penelitian tersebut menggunakan KTM (kartu tanda
mahasiswa) sebagai alat verifikasi peminjaman loker, relay sebagai pengatur kondisi solenoid
lock, dan LCD untuk menampilkan loker tersedia, dan nomor loker yang terbuka.

Penelitian selanjutnya (Taqwa et al., 2019) dengan judul “Rancang Bangun Sistem
Keamanan Kunci Loker Mahasiswa Di Politeknik Negeri Sriwijaya Menggunakan Fingerprint
Dan Password Berbasis Arduino Mega 2560 Dengan Sim900a”, menghasilkan sebuah sistem
pengaman loker dengan menyatukan 2 verifikasi keamanan yaitu verifikasi sidiki jari dan
password, ketika sidik jari dan password cocok dengan yang ada didalam program, maka
solenoid akan terbuka dan mikrokontroler akan mengirimkan notifikasi berupa SMS ke pada
pengguna.

Teknologi Bluetooth Low Energy masih jarang diaplikasikan sebagai sistem pengamanan
loker, padahal teknologi ini memiliki beberapa kelebihan yang dapat mengatasi masalah
sebelumnya seperti penggunaan daya listrik yang cukup besar karena memerlukan komponen
tambahan sedangkan teknologi BLE ini sudahterintegrasi di dalam mikrokontroler ESP32. oleh
karenanya, dibuatlah "RancanganSmart Keyless Locker dengan BLE Tag dan ESP32 pada loker
penitipan kunci ruangan lab di Laboratorium Jakarta Global University". Rancangan ini akan
menggunakan ESP32 sebagai pemindai perangkat BLE yang kemudian secara otomatis
mendeteksi dan menghubungkan BLE Tag yang terdaftar dalam radius 5 meter, kemudian
kunci loker akan terbuka saat tombol pada BLE Tag ditekan. Penerapan teknologi BLE sebagai
sistem pengaman merupakan sebuah solusialternatif dan inovatif untuk meningkatkan sistem
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keamanan pada loker.

2. KAJIAN PUSTAKA

Smart Keyless Locker merupakan sebuah sistem pengamanan untuk loker tanpa
menggunakan kunci fisik (keyless) melainkan menggunakan teknologi Bluetooth Low Energy
yang sudah ada terintegrasi di dalam ESP32 dan BLE Tag. Sistem pengamanan ini merupakan
sebuah inovasi dalam sistem pengamanan loker,loker yang sering kita jumpai umumnya
masih menggunakan kunci konvensional yang rentan terhadap pencurian. Menggunakan
teknologi Internet ofThings adalah sebuah konsep yang menghubungkan beberapa “Things”
atau benda fisik dengan yang benda lainnya melalui internet ataupun protokol lainnya
sehinggakita sebagai pengguna dapat mudah memantau dan mengendalikan perangkat
tersebut dengan perangkat yang kita miliki seperti smartphone atau komputer. Semakin banyak
perangkat IoT yang digunakan maka akan semakin besar juga penggunaan daya listriknya,
maka dari itu pemilihan protokol jaringan yang tepat dapat mengurangi penggunaan daya
listrik. Bluetooth Low Energy (BLE) adalah modifikasi Bluetooth yang dirancang untuk
beroperasi dengan konsumsi daya rendah, memberikan latensi rendah, dan beroperasi dalam
jarak pendek dan pada baterai berbentuk koin kecil. (Hasan et al.,2019).

Selanjutnya ESP32 adalah mikrokontroler yang powerful, memiliki banyak GPIO pin,
serta konektivitas jaringan yang lengkap seperti Wi-Fi, Bluetooth Classic, dan Bluetooth Low
Energy, namun masih jarang ditemukan penelitian di Indonesia yang memanfaatkan
konetivitas Bluetooth Low Energi sebagai sistem autentikasi keamanan. Dalam penelitian
yang diusulkan ini akan menggunakan ESP32 dan memanfaatkan konektivitas Bluetooth Low
Energi yang tertanam pada ESP32 untuk membuat sebuah sistem keamanan loker.
Menggunakan telegram merupakan salah satu aplikasi pengiriman pesan singkat yang bisa
dimanfaatkan sebagai gateway IoT untuk memberikan notifikasi ataupun mengendalikan
mikrokontroler melalui internet, namun dengan menggunakan telegram sebagai gateway IoT,
data yang dikirimkan oleh bot telegram hanya berbentuk teks dan tidak bisa dalam bentuk
diagram atau grafik mengenai data yang terkirim.

3. METODE PENELITIAN

Pada penelitian yang akan dilakukan kali ini, akan menerapkan metode bernama
Research and Development (R&D), metode penelitian yang dipilih untuk menciptakansuatu
produk khusus melalui serangkaian langkah dan uji coba bertahap, dengan tujuan
meningkatkan efektivitas produk tersebut (Afriani et al., 2020).

Definisi di atas dapat menjelaskan bahwa proses atau langkah-langkah untuk
mengembangkan suatu produk menjadi produk baru atau menyempurnakan produk yang
telah ada adalah bagian dari metode Research and Development (R&D) (Okpatrioka, 2023),
kemudian disempurnakan dari acuan dan kriteria yang disesuaikan pada produk yang
dirancang supaya memperoleh produk yang terbarumelalui berbagai tahapan pengujian dan
validasi pengujian.

Adapun beberapa tahapan dalam melakukan penelitian ini berdasarkan model
pengembangan 4-D (Al-Tabany, 2017) adalah sebagai berikut:

Pendefinisian (define)

Perancangan (design)

Pengembangan (develop)

Penyebaran atau implementasi (disseminate)

Pada prototype Smart Keyless Locker akan menggunakan teknologi Bluetooth Low Energy
sebagai pengembangan dari sistem yang sudah ada dan diuji tingkat efektivitasnya
berdasarkan jangkauan dalam membuka loker dengan beberapa faktor yang mempengaruhi
seperti jarak dan sudut dan juga. Tampilan antarmuka juga akan dikembangkan yang mana
perangkat ini bisa diakses dengan menggunakan sebuah aplikasi mobile bernama Telegram
untuk meminta akses untuk mendapatkan kode dan merekam siapa yang meminjam loker
tersebut sehingga dapat lebih mudah untuk memantau status loker di mana saja. Penelitian
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ini dilakukan pada laboratorium Universitas Global Jakarta, yang beralamat di Jl. Boulevard
Grand Depok City, Tirtajaya, Kec. Sukmajaya, Kota Depok, Jawa Barat.

3. HASIL DAN PEMBAHASAN

3.1 Hasil Penelitian

Sistem yang dirancang ini menggunakan mikrokontroler ESP32 yang disandingkan

dengan BLE Tag untuk mengakses loker, ESP32 mampu merespon respon dari BLE Tag dalam
waktu yang singkat dengan rata rata jeda waktu kurang dari 1 detik. Selanjutnya delay bot
telegram diukur dengan aplikasi Wireshark dan menghasilkan rerata delay sebesar 600 mili
detik. Bot Telegram hanya menerima akses pada pengguna yang sudah terdaftar pada
program ESP32 dan akan memberikan penolakan terhadap pengguna yang tidak terdaftar
Pengguna yang terdaftar hanya dapat mengakses satu loker saja dalam satuwaktu. ESP32 tidak
bisa merespon Bluetooth Low Energy yang ada pada smartphone meskipun memiliki
Characteristic UUID dan Service UUID yang samadengan yang ada pada BLE Tag. Dengan
rancangan sistem keamanan menggunakan BLE Tag ini, dapat meningkatkan keamanan pada
loker penyimpanan kunci ruangan laboratorium Jakarta Global University.

3.2 Pembahasan Hasil Penelitian
Penelitian ini membahas beberapa tahapan yang akan dilakukan dalam penelitian ini
yang terdiri dari persiapan komponen perangkat keras, perancangan prototype, dan
pengujian prototype
a. Perancangan Prototype
1. Perancangan Hardware
Setelah semua persiapan komponen perangkat keras yang dibutuhkan sudah tersedia,
maka akan dilakukan proses perancangan prototype yang mana pada proses ini dimulai
dengan pembuatan rangka dan wadah loker yang akan menjadi tempat pengujian sistem yang
dirancang ini. Bahan yang digunakan dalam pembuatan wadah dan rangka loker ini adalah
bahan besi hollow dan plat besi, setiap loker memiliki ukuran 10 x 5 cm yang disusun 6 kolom
dan 4 baris dengan total jumlah pintu loker adalah 24 loker, namun dalam pengujian yang
dilakukan kali ini hanya akan menggunakan 10 pintu loker. Setelah wadah loker selesai dibuat,
maka komponen — komponen elektronika yang sudah dirancang akan dimasukkan kedalam
loker tersebut

Gambar 1 Komponen Elektronik Prototype

Pada gambar komponen diatas terdapat beberapa komponen yaitu, 2 buah ESP32 yang
disatukan dalam satu PCB, modul relay 16 channel, catu daya 12V DC, dan Terminal blok yang
akan dihubungkan ke solenoid door lock.

2. Perancangan Software

Dalam perancangan sistem keyless locker ini menggunakan 2 mikrokontroler ESP32, yang
mana salah satu ESP32 akan diprogram untuk menangani request peminjaman dan notifikasi
melalui aplikasi telegram, dan satu yang lainnya akan diprogram untuk menangani respon
dari BLE Tag saat ditekan dalam radius yang dapat dijangkau yaitu sekitar 10 meter. Agar
ESP32 dapat berkomunikasi melalui telegram, ESP32 akan terhubung kesebuah bot telegram
melalui sebuah library tersedia di software ArduinolDE yaitu “CTBot” versi 1.3.0 dan
“ArduinoJSON” versi 7.0.4. Menggunakan 2 buah mikrokontroler ESP32 sangat diperlukan
dalam perancangan sistem ini sebab ESP32 tidak bisa menangani penggunaan Wi-Fi dan
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Bluetooth secara bersamaan dalam satu program, hal ini juga sudah tertulis dalam sebuah
FAQ (Frequently Asked Question) yang dipublikasikan oleh Espresif, yangmana pada FAQ
tersebut menyebutkan bahwa ESP32 tidak disarankan menggunakan Wi-Fi dan Bluetooth
secara bersamaan karena antena pada ESP32 akan terfokuskan pada jaringan data dan apabila
tetap digunakan secara bersaamaanmaka akan besar kemungkinan mengalami malfungsi.

Pada pengujian secara umum ini dilakukan dengan menjalankan sistem sepertiyang telah
dijelaskan 7 Flowchart cara kerja sistem bagian Telegram dan Flowchart cara kerja sistem bagian
BLE Tag. Dalam pengujian ini terdapat 10 BLE Tag yang terdaftar didalam program dan 5 BLE
Tagyang tidak terdaftar dalam program mikrokontroler. Pengujian Sistem Secara Umum user
yang tidak terdaftar dan BLE Tag yang tidak terdaftar tidak dapat mengakses loker dan tidak
dapat memberikan respon ke mikrokontroler ESP32. Sedangkan user yang telah terdaftar pada
program mikrokontroler ESP32 dapat memilih loker yang diinginkan dan dapat mengkases
BLE Tag serta memberikan respon untuk membuka loker ke mikrokontroler ESP32.

Pada pengujian pertama dilakukan pengujian untuk mengetahui jarak dan sudutefektif
dari konektivitas perangkat BLE Tag dan ESP32 beserta mengukur delay dari respon ESP32
setelah tombol pada BLE Tag ditekan.

Gambar 2 Pengujian Jarak Tanpa Penghalang

Dalam pengujian ini data yang diambil adalah dalam besaran seconds atau detik pada
setiap jarak yang telah ditentukan dan dilakukan dengan cara memberikan sinyal BLE Tag
padajarak dan sudut tertentu.

Pada skenario pengujian jarak dilakukan tanpa penghalang dan ESP32 dibiarkan terbuka
tanpa ada penutup apapun, pengujian ini mendapatkan hasil dimana BLE Tag dan ESP32
dapat terkoneksi dan merespon dengan efektif pada jarak rata-rata radius 5 Meter. Pada
pengujian jarak BLE Tag dan ESP32 dengan penghalang yang mana penghalang yang
dimaksud adalah memasukan ESP32 kedalam wadah yang sudahdibuat seperti pada gambar
sebelumnya. Dan jarak yang didapatkan dalam pengujian ini adalah 1 meter, hal ini berbeda
jauh dengan saat pengujian tanpa penghalang, ini bisa juga disebabkan oleh wadah yang
terbuat dari besi dan tertutuprapat sehingga membuat gelombang elektromagnetik yang
dipancarkan oleh BLE Tag tidak dapat diterima oleh ESP32 yang menyebabkan pendeknya
jarak efektif penggunaan sistem ini.

Dari pengujian tersebut dapat diketahui bahwa BLE yang digunakan berada diluar
spesfikasi standar yang telah diterbitkan oleh Bluetooth SIG dengan delay 3mili detik dan
jarak hingga 10 meter. Pengujian Selanjutnya adalah menguji tegangan ESP32 dan BLE Tag
untuk mengetahui apakah terjadi fluktuasi atau drop tegangan pada ESP32 dan BLE Tag.
Pengujian dilakukan dengan menyolder probe negatif multimeter pada pin GND atau bagian
negatif pcb dan probe positif pada voltage regulator ESP32 atau bagianpositif pcb. Pada
pengujian ini hanya bisa dilakukan dalamkondisi tanpa penghalang agar memudahkan dalam
pengukuran tengangan meenggunakan multimeter.

Pada pengukuran ESP32 dilakukan dengan cara menempelkan probe merahke voltage
regulator pada ESP32 dan probe hitam ke pin GND pada ESP32. Laludiukur. Lalu pada
pengukuran tegangan pada BLE Tag dilakukan dengan cara menempelkan probe merah ke
pin Vbat+ pada BLE Tag, dan probe hitam ke pin GND pada BLE Tag. Lalu diukur saat standby
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dan saat tombol ditekan.

Pengujian Teganan pada Saat Tidak Ada Respon, dapat disimpulkan bahwa tegangan
dari kedua perangkat, baik itu BLE Tag ataupun ESP32, tidak mengalami perubahan nilai
tegangan saat kondisi tidak memberikan dan menerima respon ataukondisi idle. Pengujian
tegangan saat ada respon, data tegangan pada ESP32 tidak berubahcukup signifikan yang
artinya tidak terjadi drop atau fluktuasi tegangan pada ESP32. Ini dapat diambil kesimpulan
bahwa ESP32 tidak membutuhkan tegangan yang tinggi untuk merespon BLE Tag yang
ditekan. Sedangkan BLE Tag sendiri saat dalam kondisi standby diperoleh nilai tegangan
sebesar 2.939 volt, namun saat tombol pada BLE Tag ditekan untuk mengirimkan trigger ke
ESP32, tegangan BLE Tag menurun menjadi sekitar 2.7 volt sesuai dengan data pada tabel
diatas. Ini berarti bahwa BLE Tag dalam memicuESP32 mengakibatkan tegangan pada BLE Tag
menurun, namun ESP32 dalam menerima sinyal dari BLE Tag tidak menyebabkan tegangan
jatuh pada ESP32.

Selisih Tegangan BLE Tag Selisih tegangan yang terjadi pada BLE Tag saat kondisi idle
dan saat memberikan respon adalah 0.1 volt, ini berarti BLE Tag mengalami penurunan
tegangan saat sedang memberikan respon ke ESP32. Adapun Selisih yang terjadi pada ESP32
saat idle dan saat menerima respon dari BLE Tag adalah 0 volt atau hampir sama sekali tidak
memiliki selisih, ini berarti ESP32 tidak mengalami penurunan tegangan meskipun ada respon
yang diberikan oleh BLE Tag. Selanjutnya, peneliti melakukan pengujian terhadap delay
waktu pada setiap balasan atau respon dari bot telegram sebanyak jumlah loker yang tesedia.
Pengujian dilakukan dengan perhitungan dari stopwatch yang dimulai sesaat setelah
mengirim request ke bot telegram lalu menghentikannya sesaat setelah mendapatkan respon
dari bot telegram.

Pengujian Delay Bot Telegam dari pengukuran delay dengan menggunakan aplikasi
Wireshark, pada tabel tersbut terdapat kolom IP Source yang berarti itu adalah alamat IP dari
perangkat yang digunakan untuk mengakses bot Telegram, kolom IP Destination adalah
alamat IP dari server bot Telegram, dan Delta Time Displayed adalah lamanya waktu jeda atau
delay yang merupakan selisih antara Time 1 dengan Time selanjutnya.

Dalam proses pengujian delay ini ESP32 dihubungkan ke Wi-Fi dari hotspotsmartphone
yang menggunakan layanan selular Telkomsel. Lalu didapatkan data seperti pada tabel diatas,
data tersebut adalah delay respon dari bot Telegram hinggapesan diterima oleh pengguna
dengan total waktu delay sebesar 7.254176 detik dandengan rata-rata waktu delay sebesar
0.604515 detik atau 604.515 mili detik. berdasarkan TIPHON, standar delay yang baik adalah
dibawah 300 mili detik, dandelay yang buruk adalah diatas 450 mili detik (Nurhaida et al.,
2019). Dalam hal inidapat disimpulkan bahwa delay yang didapatkan adalah dalam standar
yang burukkarena melebih dari 450 mili detik, hal tersebut dapat terjadi karena bot telegram
ditangani oleh sebuah mikrokontroler ESP32 yang memiliki spesifikasi yang terbatas.
Pengujian Tingkat Keandalan Sistem adalah menguji apakah mikrokontroler ESP32 dapat
merespon Bluetooth Low Energy yang ada pada smartphone menggunkanan aplikasi
nrfConnect dan menyamakan Characteristic UUID dan Services UUID yang sama dengan yang
ada pada BLE Tag. UUID adalah kependekan dari Universally Unique Identifier yang terdiri
128-bit angka. Services adalah sekumpulan informasi seperti input dari sensor ataupun tombol,
sedangkan Characteristic adalah nilai dari input tersebut.

Pengujian Bluetooth Low Energy Smartphone menunjukan bahwa meskipun UUID sudah
diserupakan dengan yang dimiliki oleh BLE Tag, namun tetap tidak dapat memberikan respon
apapun terhadap ESP32 sehingga pintu loker pun tidak dapat terbuka. Bluetooth Low Energy
pada smartphone memiliki keunikan dimana dalamrentan waktu tertentu MAC Address yang
ada pada Smartphone akan berubah dantidak memiliki nilai yang sama dengan yang
sebelumnya, hal ini membuat sistem keamanan loker berbasis Bluetooth Low Energy ini dirasa
aman karenamikrokontroler ESP32 hanya merespon BLE yang memiliki MAC Address yang
sama dengan yang terdaftar didalama program ESP32. Pengujian Selanjutnya adalah menguji
apakah BLE Tag yang tidak terdaftar dapat mengakses loker yang terkunci, disini peneliti telah
menyiapkan 5 buah BLETag yang akan diuji untuk percobaan akses loker yang terlunci dan
diuji dalam jangkauan yang dekat agar memastikan bahwa sinyal dapat diterima oleh
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mikrokontroler.

Dari pengujian Pengujian Respon BLE Tag yang Tidak Terdaftar didapatkan hasil dimana
bleyang tidak terdaftar dalam program ESP32 tidak dapat mengakses loker secara acak. Ini
dikarenakan dalam program ESP32 hanya menyaring atau merespon terhadap MAC Address
dari BLE Tag yang sudah terdaftar didalam programnya, dan tidak akan merespon apapun
terhadap MAC Address BLE Tag yang tidak terdaftar. Dan MAC Address itu sendiri adalah
alamat atau identitas dari sebuah hardware, yang artinya setiap perangkat akan memiliki nilai
MAC Address yang berbeda-beda dan akan sangat sulit sekali untuk memodifikasinya karena
berada pada tingkatan bahasa mesin yang tertanam dalam Integrated Circuit didalam
perangkatnya. Selanjutnya akan diuji berapa banyak BLE Tag yang dapat direspon oleh
mikrokontroler pada setiap radius tertentu. Pengujian ini dilakukan dengan mengujipada
setiap jarak yang berbeda dan dilakukan reset pada mikrokontroler untuk memastikan bahwa
konektivitas antara BLE Tag dan ESP32 dapat terhubung. Padapengujian ini juga semua BLE
Tag yang terdaftar akan dibiarkan menyala dan ditekan secara bersamaan sebanyak 10 kali.

Pengujian ini dilakukan peneliti dengan tujuan untuk mengetahui seberapa banyak
perangkat BLE Tag yang dapat terhubung ke ESP32 apabila semua perangkat BLE Tag
menyala pada jangkauan area yang dicakup oleh ESP32. Lalu didapatkanlah hasil pengujian
yaitu, ESP32 hanya dapat terhubung ke 3 BLE Tag secara acak sehingga dari 10 BLE Tag yang
menyala hanya 3 BLE Tag yang bisa mengakses loker. Ini sesuai dengan dokumen yang
dilampirkan oleh pihak Espressifselaku perusahaan yang membuat Chip ESP32, yang mana
pada dokumen tersebutmengatakan bahwa ESP32 mampu terhubung ke 9 Perangkat BLE
namun supaya membatasinya pada 3 perangkat saja. Selanjutnya dilakukan pengujian
terhadap keamanan pada sistem telegram, yang mana pada pengujian ini terdapat dua
skenario pengujian yaitu, menguji apakah data acak yang dikirimkan oleh pengguna itu dapat
divalidasi oleh sistem, kemudian menguji apakah setiap pengguna itu bisa mengakses
peminjaman lebih dari satu loker.

Berdasarkan pengujian data acak pada bot telegram dapat disimpulkan bahwa Bot
telegram akan selalu menolak akses yang menggunakan data acak sehingga hanya pengguna
yang terdaftar yang dapat mengakses peminjaman loker via telegram. Adapun pengguna
yang terdaftar itu adalah pengguna yang Nama dan NIM nya sudah dicantumkan didalam
program ESP32 yang menangani Bot Telegram.

Data pengujian jumlah peminjaman loker user yang terdaftar pengujian yang telah
dilakukan oleh peneliti, yang mana didapatkan hasil dimana satu pengguna terdafar hanya
bisa mengakses satu loker saja yang telah dipilih oleh pengguna tersebut dan tidak dapat
mengakses peminjaman loker yang lainnya apabila status pengguna belom diubah dengan
cara memilih opsi “/kembali” pada telegram. Lalu jika pengguna tetap memaksakan untuk
melakukan peminjaman untuk loker yang lain sedangkan pengguna tersebut sudah
menggunakan lokernya, maka akan ada respon penolakanyang dikirim oleh bot telegram
sehingga hal ini membuat kondisi dimana satu pengguna hanya dapat meminjam satu loker
dan tidak bisa lebih dari satu. Pengujian Case-Sensitive pada bot telegram, yangmana case
sensitive itu sendiri adalah sebuah istilah yang digunakan dalam programuntuk memastikan
besar kecilnya huruf itu sama dengan data yang dituju. apabila ada salah satu huruf yang
dituliskan huruf kecil sedangkan datanya tertulis denganhuruf besar, maka itu dianggap
tidak sama. Pada pengujian ini dilakukan dengan cara menginputkan nama yang terdaftar
kedalambot telegram namun dengan huruf yang kapital dan huruf yang kecil.

Lalu pada tabel pengujian tersebut didapatkan hasil berupa akses ditolak olehtelegram
meskipun nama yang diinputkan kedalam bot telegram itu sama persis dengan yang terdafar
namun ditulis dengan huruf kapital semua atau huruf kecil semua. Demikian ini terjadi sebab
program pada ESP32 dituliskan dengan bahasa pemrograman C++ yang mana itu adalah
bahasa pemrograman yang bersifat Case-Sensitive.
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4. KESIMPULAN

Dari penelitian yang sudah dilakukan ini dapat disimpulkan Sistem keamanan Smart
Keyless Locker dapat dirancang dengen menggunakan BLE Tag yang disandingkan dengan
mikrokontrole ESP32. Pada sistem kemanan smart keyless locker ini dirancang dengan 2
mikrokontroler ESP32, ESP32 yang satu menangani Bot Telegram serta keypad dan LCD,
adapun ESP32 yang lainnya menangani respon dari BLETag. Sistem yang dirancang ini dapat
meningkatkan keamanan pada penyimpanan kunci ruangan laboratorium di Jakarta Global
University dibandingkan dengan keamanan sebelumnya yang hanya mengandalkan kunci
konvensional.

Pada pengujian respon BLE Tag dan ESP32 dalam kondisi tanpa penghalang, didapatkan
nilai rerata delay 0.87 detik dengan jarak maksimal6 meter dan nilai tegangan BLE Tag
menurun sebesar 0.2 volt dari 2.9 voltmenjadi 2.7 volt saat mengirimkan respon, serta nilai
tegangan ESP32 yangstabil pada 3.3 volt. Sedangkan dalam kondisi tertutup, didapatkan nilai
rerata delay 1 detik dengan jarak maksimal 1 meter dan nilai tegangan BLETag serta ESP32
didapatkan nilai yang sama seperti pada kondisi tanpa penghalang. Kecepatan respon dan
notifikasi dari bot telegram dipengaruhi oleh kecepatan internet yang tersambung ke ESP32
dengan nilai rerata delay respon 605 mili detik.

Tingkat keandalan sistem pada bagian BLE Tag diuji dengan melakukan percobaan
pengiriman sinyal ke ESP32 dengan BLE Tag yang tidak terdaftar dan BLE Smartphone Android,
kemudian didapatkan hasil yang baik karena ESP32 tidak dapat merespon sinyal dari BLE
yang tidakterdaftar. Sedangkan keandalan sis pada bagian Bot Telegram didapatkan hasil
yang baik, Bot Telegram akan menolak segala permintaan peminjaman apabila user tidak
terdaftar dan salah menuliskan data user.
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