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menerapkan strategi transformasi digital, inovasi produk, dan

kemitraan strategis untuk menghadapi tantangan di era digital.
Penelitian ini menyimpulkan bahwa penerapan manajemen risiko
yang komprehensif merupakan langkah penting bagi PT Bank
Mandiri untuk tetap kompetitif dalam industri perbankan yang terus
berkembang.
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Abstract: This article aims to analyze the role of risk management in
increasing the competitive advantage of PT Bank Mandiri (Persero)
Tbk in the digital era. In the context of rapid development of the
service sector and customer demands for fast and safe banking
services, risk management is the key to maintaining the resilience and
sustainability of bank operations. The method used in this research is
a qualitative approach with literature study as a secondary data
source. Data was collected through analysis of relevant documents,
Jjournals and articles. The research results show that effective risk
management not only protects banks from threats such as cyber
attacks and fraud, but also supports service and product innovation
that improves the customer experience. In addition, Bank Mandiri is
implementing digital transformation strategies, product innovation
and strategic partnerships to face challenges in the digital era. This
research  concludes that implementing comprehensive risk
management is an important step for PI Bank Mandiri to remain
competitive in the ever-growing banking industry.
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PENDAHULUAN

Industri jasa mengalami ekspansi yang pesat, terutama didorong oleh kemajuan teknologi
komunikasi dan informasi. Organisasi harus meningkatkan kualitas produk dan layanan
mereka untuk mencapai keunggulan global. Hal ini juga berlaku untuk transaksi keuangan
elektronik (K. Negara Salam & Amin, 2021). Saat ini, mayoritas bank bergantung pada media
elektronik dan teknologi informasi untuk menyediakan layanan mereka. Seiring kemajuan
teknologi, semakin banyak orang menginginkan metode pembayaran yang aman, cepat, dan
tepat untuk semua transaksi daring. Kasmir (2013:11) mengatakan bahwa bank adalah entitas
keuangan yang menghimpun dana dari masyarakat sebagai simpanan dan menyalurkannya
kembali melalui kredit atau cara lain untuk meningkatkan kualitas hidup masyarakat. Layanan
perbankan diharapkan dapat meningkatkan pendapatan bank melalui biaya layanan. Bank kini
berupaya untuk memajukan teknologi dan sistem informasi untuk memberikan layanan yang
sangat baik kepada nasabah. Penekanan utama adalah pada ketepatan dan kesederhanaan
transaksi, yang mendorong bank untuk terus berinovasi dalam menawarkan layanan mereka
(Anugerah Lutfi, 2021).

Saat ini Indonesia tengah memasuki era Revolusi Industri 4.0, fase keempat pertumbuhan
industri sejak abad ke-18. Periode ini ditandai dengan transformasi pesat di berbagai aspek
kehidupan masyarakat, khususnya dalam digitalisasi industri perbankan. Kata 4.0
menunjukkan kemajuan terkini dalam otomatisasi dan pertukaran data dalam teknologi. PT.
Bank Mandiri (Persero) Tbk, sebuah lembaga keuangan, tengah berupaya keras untuk
meningkatkan layanan teknologi informasinya. PT. Bank Mandiri (Persero) Tbk secara
konsisten meningkatkan teknologi informasi dan komunikasinya untuk memudahkan akses
nasabah dan meningkatkan kualitas layanan, guna memastikan daya saing di era digital.
Meskipun demikian, seiring dengan kemajuannya, Bank Mandiri menghadapi berbagai risiko
yang semakin kompleks dan beragam (Oktaviani, S., & Basyariah, N, 2022).

Dalam situasi seperti itu, manajemen risiko sangat penting untuk menjaga ketahanan PT.
Bank Mandiri (Persero) Tbk di era modern. Manajemen risiko mencakup identifikasi, evaluasi,
pengendalian, dan pemantauan risiko yang mungkin terjadi dalam operasional perbankan. Di
era digital, risiko seperti pelanggaran data, serangan siber, penipuan elektronik, dan masalah
keamanan lainnya lebih nyata dan memerlukan pendekatan holistik dalam pengelolaannya.

Penelitian ini bertujuan untuk menganalisis elemen penting manajemen risiko dalam
meningkatkan daya saing PT Bank Mandiri (Persero) Tbk di era digital. Dalam hal ini,
penelitian akan mengidentifikasi dan menganalisis aspek-aspek penting dalam manajemen
risiko yang relevan bagi PT Bank Mandiri (Persero) Tbk di era digital. Selain itu, penelitian ini
akan mengulas tantangan yang dihadapi PT Bank Mandiri (Persero) Tbk dalam menangani
risiko dan ancaman keamanan digital. Untuk menghadapi tantangan tersebut, penelitian ini
akan mengevaluasi langkah-langkah yang dapat diambil PT Bank Mandiri (Persero) Tbk untuk
memperkuat ketahanan mereka, termasuk penerapan teknologi canggih, peningkatan
kesadaran dan pemahaman karyawan, serta edukasi nasabah tentang risiko terkait layanan
perbankan digital.

KAJIAN PUSTAKA
1. Konsep Manajemen Resiko

Manajemen risiko adalah proses organisasi dalam mengidentifikasi, menilai, dan
mengendalikan berbagai ancaman dan tantangan terhadap pencapaian tujuan. Sumber
ancaman bisa disebabkan seperti adanya ketidakpastian keuangan, kewajiban hukum,
kesalahan dalam strategi manajemen, kecelakaan ataupun bencana alam. Untuk perusahaan
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digital maka perlindungan data dan ancaman terhadap keamanan teknologi informasi menjadi
perhatian utama. Oleh karena itu, perusahaan perlu mengadopsi rencana manajemen risiko
sehingga dapat mengatasi berbagai ancaman terhadap informasi dan mengidentifikasikannya
untuk mengambil tindakan secara tegas.

Manajemen risiko memungkinkan bagi organisasi untuk mengidentifikasi, merencanakan
dan mempersiapkan berbagai skenario dalam menghadapi suatu kasus yang buruk dan
mampu melindunginya dalam jangka panjang. Manajemen risiko berperan penting dengan
cara memberikan informasi terkait ancaman bisnis dan memungkinkannya untuk mengurangi
tingkat risiko yang terjadi. Tanpa adanya manajemen risiko maka bisnis akan menghadapi
permasalahan yang lebih besar karena tidak akan pernah mempertimbangkan tingkat risiko
yang akan dihadapi.

2. Keunggulan Kompetitif

Keunggulan kompetitif adalah keunggulan yang diberikan oleh suatu perusahaan kepada
kliennya dibandingkan dengan pesaingnya. Setiap perusahaan dalam industri yang kompetitif
harus memiliki keunggulan kompetitif (Ernawati, 2022). Hal ini menunjukkan bahwa
keunggulan kompetitif dapat memberikan nilai ekonomi dan daya tarik yang lebih unggul
dibandingkan dengan pesaing. Oleh karena itu, perusahaan harus terus berinovasi untuk
mendapatkan keunggulan kompetitif.

3. Era Digital Dan Transformasi Bisnis

Menurut Musnaini, Suherman, Wijoyo, dan Indrawan (2020), teknologi digital dicirikan
oleh ketergantungannya pada sistem otomatis yang didukung oleh komputer, daripada tenaga
manusia atau prosedur manual. Mereka menegaskan bahwa teknologi digital merupakan
metode yang multifaset dan adaptif, sehingga menjadikannya komponen penting dalam
kehidupan manusia. Sistem digital ini berasal dari sistem analog.

Dari sudut pandang bisnis, transformasi digital memerlukan penggunaan teknologi untuk
mengembangkan model bisnis, proses, perangkat lunak, dan sistem baru yang bertujuan untuk
meningkatkan profitabilitas, keunggulan kompetitif, dan efisiensi operasional. Transformasi
digital dalam bisnis dicapai melalui perubahan proses dan model perusahaan, peningkatan
efisiensi dan kreativitas pekerja, serta penyediaan pengalaman yang lebih personal bagi
pelanggan (Schwertner, 2017).

METODE

Penelitian ini menggunakan pendekatan kualitatif dengan metode deskriptif. Data yang
digunakan dalam penelitian ini adalah data sekunder, yang dikumpulkan melalui studi
literatur, meliputi analisis dokumen, jurnal, buku, dan artikel yang relevan dengan topik
penelitian. Data dari berbagai sumber tersebut kemudian dianalisis untuk memberikan
pemahaman mendalam tentang fenomena yang diteliti. Alat pengumpulan data yang
digunakan mencakup dokumen dan catatan analisis, yang membantu memahami konteks serta
dinamika dari fenomena yang dikaji.

HASIL DAN PEMBAHASAN

Bank Mandiri menerapkan strategi manajemen risiko yang proaktif untuk mencapai
pertumbuhan yang kuat dan berkelanjutan baik dalam aspek keuangan maupun operasional,
sekaligus memastikan tingkat pengembalian yang disesuaikan dengan risiko yang sejalan
dengan toleransi risiko yang ditetapkan. Bank Mandiri menunjukkan komitmennya terhadap
prinsip tata kelola perusahaan yang baik, khususnya dalam manajemen risiko, dengan
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menetapkan kebijakan, prosedur, kompetensi, langkah-langkah akuntabilitas, protokol
pelaporan, dan teknologi pendukung. Hal ini bertujuan untuk menjamin bahwa manajemen
risiko di dalam Bank Mandiri dilakukan dengan baik dan efisien.

Kerangka Manajemen Risiko Bank Mandiri diwujudkan dalam Struktur Tata Kelola Risiko
Bank Mandiri, dengan tiga komponen utama: Pengawasan Risiko, Kebijakan dan Manajemen
Risiko, serta Identifikasi, Pengukuran, Mitigasi, dan Pengendalian Risiko. Satuan Kerja Audit
dan Penjamin Independen membantu ketiga komponen ini untuk menjamin keberhasilan
pelaksanaannya. Dewan Komisaris bertugas memahami risiko, mengevaluasi dan
mengesahkan strategi manajemen risiko, dan meningkatkan budaya anti-fraud di dalam
perusahaan. Dewan Direksi bertugas mengembangkan dan melaksanakan kebijakan
manajemen risiko, mengevaluasi eksposur risiko, dan menumbuhkan budaya risiko di antara
semua pekerja.

Bank Mandiri memiliki kebijakan manajemen risiko yang berfungsi sebagai kerangka
kerja utama operasional, termasuk penetapan batasan-batasan untuk kegiatan usaha, yang
dinilai dan direvisi minimal setiap tahun. Prosedur identifikasi dan pengendalian risiko
dilaksanakan dengan menggunakan kerangka kerja Enterprise Risk Management (ERM) yang
menggunakan strategi ganda untuk mitigasi risiko. Kerangka kerja organisasi manajemen
risiko meliputi Direktorat Manajemen Risiko dan unit-unit terkait lainnya, termasuk Unit
Manajemen Risiko, Unit Bisnis, dan Unit Kepatuhan, yang masing-masing menjalankan fungsi
krusial dalam manajemen risiko. Lebih jauh, Bank Mandiri menggunakan arsitektur tiga
tingkat dalam sistem pengendalian internalnya, termasuk lapisan perlindungan primer, lapisan
pertahanan sekunder, dan lapisan pertahanan tersier.

PT Bank Mandiri (Persero) Tbk memiliki beberapa kendala dalam memitigasi risiko dan
ancaman keamanan di era digital. Masalah utama adalah meningkatnya insiden serangan siber
yang membahayakan keselamatan nasabah dan integritas sistem keuangan. Selain itu,
kemajuan teknologi yang pesat mengharuskan bank wuntuk terus beradaptasi dan
meningkatkan infrastruktur TI mereka untuk menjaga keamanan. Tingginya risiko penipuan
dalam layanan keuangan digital merupakan kekhawatiran yang signifikan, terutama apabila
klien tidak memiliki pemahaman menyeluruh tentang cara melindungi diri terhadap bahaya
ini. Untuk meningkatkan ketahanan terhadap risiko dan ancaman ini, serta untuk
meningkatkan keunggulan kompetitif di era digital PT Bank Mandiri (Persero) menerapkan
strategi melalui beberapa inisiatif, antara lain:

1) Transformasi Digital: Bank Mandiri fokus pada pengembangan dan penerapan teknologi
digital untuk meningkatkan layanan perbankan. Ini termasuk pengembangan aplikasi
mobile banking yang lebih user-friendly dan fitur-fitur inovatif yang memudahkan
nasabah dalam bertransaksi.

2) Inovasi Produk dan Layanan: Bank Mandiri terus berinovasi dalam produk dan layanan
yang ditawarkan, termasuk layanan perbankan tanpa cabang dan produk yang
mendukung inklusi keuangan. Hal ini bertujuan untuk menjangkau lebih banyak
nasabah, termasuk segmen yang sebelumnya tidak terlayani.

3) Penggunaan Data dan Analitik: Dengan memanfaatkan big data dan analitik, Bank
Mandiri dapat memahami perilaku nasabah dan menawarkan produk yang lebih sesuai
dengan kebutuhan mereka. Ini membantu dalam meningkatkan pengalaman nasabah
dan loyalitas.

4) Kemitraan Strategis: Bank Mandiri menjalin kemitraan dengan berbagai fintech dan
perusahaan teknologi untuk memperluas ekosistem layanan keuangan digital. Ini
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memungkinkan bank untuk menawarkan solusi yang lebih komprehensif dan
terintegrasi kepada nasabah.

5) Peningkatan Keamanan Digital: Dalam era digital, keamanan menjadi prioritas utama.
Bank Mandiri berinvestasi dalam teknologi keamanan siber untuk melindungi data
nasabah dan mencegah penipuan.

Dengan langkah-langkah ini, PT Bank Mandiri (Persero) Tbk berusaha untuk tetap relevan
dan kompetitif di pasar perbankan yang semakin digital.

KESIMPULAN

Manajemen risiko memainkan peran yang sangat penting dalam meningkatkan
keunggulan kompetitif PT Bank Mandiri (Persero) Tbk di era digital. Dalam menghadapi
tantangan yang muncul akibat perkembangan teknologi dan meningkatnya ancaman
keamanan, manajemen risiko yang efektif tidak hanya melindungi bank dari risiko seperti
serangan siber dan penipuan, tetapi juga mendukung inovasi produk dan layanan yang
meningkatkan pengalaman nasabah.

Bank Mandiri telah menerapkan strategi transformasi digital dan kemitraan strategis,
serta memanfaatkan big data untuk memahami perilaku nasabah. Dengan kebijakan
manajemen risiko yang komprehensif, bank ini dapat mengidentifikasi, mengevaluasi, dan
mengendalikan risiko yang dihadapi. Penelitian ini menegaskan bahwa penerapan manajemen
risiko yang proaktif dan terintegrasi adalah langkah krusial bagi PT Bank Mandiri untuk tetap
bersaing di industri perbankan yang terus berkembang.
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