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Abstract
Blockchain technology plays a pivotal role in forensic auditing by providing
immutable and transparent records, thereby enhancing the detection and
prevention of fraudulent activities. This study aims to identify the role and
effectiveness of forensic audits in detecting suspicious transactions within the
crypto ecosystem and to analyze the technical and regulatory challenges
encountered during the implementation of forensic audits on crypto
transactions. Employing a Systematic Literature Review (SLR) methodology,
the research synthesizes findings from 30 prior studies sourced from Scopus,
DOAJ, SINTA, SJR, CROSSREF, and Google Scholar. The results indicate
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that blockchain's transparency and immutability can bolster data integrity in
forensic audits. However, without a comprehensive approach, the inherent
anonymity of blockchain will continue to pose substantial obstacles in
forensic audits within the financial and crypto sectors. Therefore, while
blockchain holds significant potential to enhance audit efficiency and
reliability, overcoming technical and regulatory hurdles is essential to fully
leverage its benefits in forensic contexts.
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1. PENDAHULUAN

Cryptocurrency saat ini sudah menjadi alternatif yang lazim digunakan sebagai
transaksi digital secara global karena menawarkan efisiensi dan desentralisasi. Seperti
penelitian (Casino et al., 2019) yang menyatakan bahwa sifat blockchain yang tidak dapat
diubah dan terdistribusi mampu memberikan keamanan dan transparansi dalam transaksi
keuangan. Meskipun demikian, anonimitas dalam transaksi kripto menjadi tantangan besar
untuk menciptakan keamanan dan transparansi. Karakteristik transaksi kripto yang sulit
dilacak biasanya dimanfaatkan oleh oknum tidak bertanggung jawab untuk melakukan
pencucian uang, pendanaan terorisme, dan aktivitas kejahatan keuangan lain (Foley et al.,
2019).

Dilansir dari Indonesia Corruption Watch tahun 2024, terdapat data yang
memaparkan tingginya kerentanan yang berasal dari pencucian uang melalui kripto di
tingkat global, yaitu mencapai US$8,6 miliar pada tahun 2021. Di Indonesia, kasus dugaan
pencucian uang melalui kripto juga telah muncul ke permukaan. Seperti kasus korupsi PT
Asuransi Sosial Angkatan Bersenjata Republik Indonesia (ASABRI) yang menggunakan uang
hasil korupsi untuk membeli aset kripto (Karunian et al., 2024). Selain itu, menurut laporan
dari Pusat Pelaporan dan Analisis Transaksi Keuangan (PPATK) terdapat dugaan aliran dana
ilegal yang terjadi di sektor lingkungan dengan jumlah yang mencapai Rp20 triliun pada
tahun 2023 (Karunian et al., 2024).

Hingga saat ini, belum banyak penelitian yang membahas secara spesifik terkait
efektivitas audit forensik dalam menangani transaksi kripto, terutama yang berada dalam
ranah tantangan teknis serta regulasi yang dihadapi. Beberapa penelitian terdahulu
berfokus pada bagaimana peran regulasi dalam pengawasan aset digital dan tidak
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mengeksplorasi lebih lanjut tentang metodologi audit forensik yang dapat diterapkan untuk
menanggulangi risiko anonimitas serta pencucian uang dalam transaksi kripto sehingga hal
ini yang akan menjadi gap untuk dasar penelitian ini.

Terdapat beberapa penelitian yang membahas tentang peran audit forensik dalam
transaksi berbasis blockchain. Misalnya, penelitian yang dilakukan oleh Handarini et al.,
(2025) menunjukkan bahwa pengimplementasian blockchain dapat meningkatkan
transparansi, khususnya dalam rantai pasok serta pada pencatatan transaksi keuangan.
Tidak hanya itu, blockchain juga memungkinkan untuk manajemen mengurangi manipulasi
pendapatan sehingga memudahkan auditor dalam melakukan pemeriksaan bukti transaksi
yang berkaitan (Rahmawati & Subardjo, 2022). Akan tetapi, penelitian-penelitian terdahulu
belum secara eksplisit melakukan perbandingan antara audit forensik sebagai solusi untuk
mengatasi anonimitas pada transaksi kripto serta tantangan yang menjadikan implementasi
audit forensiknya menjadi sulit.

Penelitian ini menggunakan metode Systematic Literature Review (SLR) dengan
menganalisis berbagai studi empiris yang membahas tentang audit forensik dalam transaksi
kripto. Studi ini mengkaji dari penelitian berbagai sumber yang terindeks Scopus, SINTA,
Web of Sciene, serta Google Scholar. Data yang dikumpulkan berkaitan dengan
pembahasan efektivitas pelacakan transaksi blockchain, tantangan regulasi, dan metode
audit forensik yang digunakan.

Pada sebagian besar studi lainnya, dijelaskan bahwa teknologi blockchain cenderung
digunakan sebagai alat pelacakan transaksi. Akan tetapi, belum terdapat penelitian yang
secara khusus membahas tentang efektivitas audit forensik dalam melakukan
penanggulangan anonimitas dan manipulasi transaksi kripto dari perspektif tantangan
regulasinya. Oleh sebab itu, penelitian ini akan berfokus pada identifikasi peran dan
efektivitas audit forensik dalam mendeteksi transaksi mencurigakan dalam ekosistem
kripto dan analisis tantangan teknis dan regulasi yang dihadapi dalam implementasi audit
forensik terhadap transaksi kripto. Melalui pendekatan SLR, penelitian ini diharapkan dapat
memberikan kontribusi secara praktis maupun akademis dalam memperkuat sistem audit
forensik untuk meningkatkan keamanan transaksi digital di era ekonomi berbasis
blockchain.

. STUDI LITERATUR
Technology Acceptance Model

Technology Acceptance Model (TAM) merupakan teori yang dikemukakan oleh Davis
pada tahun 1989 yang juga adaptasi dari Theory Reasoned Action (TRA). Teori ini
menjelaskan tentang cara individu menerima dan menggunakan teknologi terbaru dan
bertujuan untuk memprediksi penerimaan pengguna terhadap sistem informasi akuntansi
dengan melakukan analisis hubungan antara persepsi kegunaan (perceived usefulness) dan
kemudahan penggunaan (perceived ease of use) terhadap minat pengguna dalam
mengadopsi teknologi informasi.

Dalam kaitannya dengan audit forensik pada transaksi kripto, persepsi kegunaan
mengungkapkan sejauh mana teknologi audit dianggap dapat mengatasi anonimitas
transaksi kripto, misalnya melacak alamt dompet digital atau mengidentifikasi pola
kecurangan. Sedangkan, kemudahan penggunaan merujuk pada kompleksitas teknis
implementasi alat audit forensik, seperti kebutuhan keahlian blockchain, keterbatasan alat
analisis, atau interoperabilitas dengan sistem kripto yang terdesentralisasi (Ramadhani et
al., 2024).

Terdapat empat faktor utama dalam TAM yang menentukan penerimaan penggunaan
teknologi informasi, yaitu perceived ease of use (persepsi kemudahan), perceived
usefulness (persepsi kemanfaatan), behavioral intention to wuse (sikap untuk
menggunakan), actual system usage (minat untuk menggunakan) (Adhiputra, 2015).
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Audit Forensik

Audit forensik merupakan proses investigasi sistematis untuk mengidentifikasi,
menganalisis, dan mengungkap bukti kecurangan, penyimpangan, atau aktivitas ilegal
dalam transaksi keuangan (Hopwood et al., 2012). Audit forensik berbeda dengan audit
konvensional yang fokusnya ada pada kepatuhan. Audit forensik disini bersifat proaktif dan
bertujuan untuk melacak jejak digital atau fisik yang tersembunyi, khususnya dalam sistem
yang kompleks seperti blockchain (Cascarino, 2012). Dalam konteks transaksi kripto, esensi
audit forensik tidak hanya terletak pada kemampuan teknisnya, tetapi juga pada
kemampuannya dalam memenuhi prinsip admissibility (dapat diterima di pengadilan) dan
realibility (keandalan bukti) yang sesuai dengan standar hukum dari AICPA.

Konsep audit forensik secara esensial dirancang untuk mengungkap
ketidaktransparanan dalam sistem finansial, termasuk transaksi kripto. Audit forensik
dapat diukur dengan menggunakan analisis blockchain untuk melacak alamat dompet dan
pemetaan aliran dana menggunakan alat, misalnya Chainanalysis atau Elliptic untuk
mengidentifikasi pola transaksi mencurigakan (Foley et al., 2019). Selain itu, Al dan
Clustering Algoritma juga dapat dimanfaatkan untuk mendeteksi money laundering atau
transaksi gelap di pasar ilegal serta mengelompokkan Alamat dompet terkait dengan
entitas Tunggal, seperti pertukaran kripto atau pelaku kejahatan(Meiklejohn et al., 2013)

Blockchain

Blockchain adalah buku besar terdistribusi yang mencatat transaksi secara
desentralisasi, transparan, dan tidak dapat diubah. Setiap transaksi dikelompokkan dalam
blok yang dirantai secara kriptografis. Setiap blok mencatat transaksi yang telah
diverifikasi dan tidak dapat diubah tanpa consensus dari jaringan, memastikan integritas
dan transparansi informasi. Karakteristik ini menjadikan blockchain sebagai solusi potensial
untuk meningkatkan keamanan dan efisiensi dalam berbagai faktor, termasuk keuangan,
logistik, dan pertanian (Wihartiko et al., 2021)
Dalam konteks audit dan akuntansi, blockchain menawarkan kemampuan untuk mencatat
transaksi secara real-time dan tidak dapat diubah yang akhirnya mamapu memperkuat
keandalan data keuangan dan meminimalkan risiko kecurangan. Akan tetapi, adopsi
teknologi ini masih menghadapi tantangan, seperti kompleksitas teknis dan kurangnya
standar yang seragam yang dapat menghambat penerimaan luas di industri terkait
(Simamora et al., 2024).

Transaksi Kripto

Transaksi kripto adalah pertukaran aset digital yang tercatat pada jaringan
blockchain terdesentralisasi. Transaksi kripto umumnya berbeda dengan transaksi keuangan
konvensional. Transaksi kripto bersifat pseudonim (pengguna diidentifikasi melalui alamt
dompet, bukan personal), desentralisasi (tidak bergantung pada otoritas pusat, melainkan
divalidasi oleh jaringan node melalui konsensus), serta transparan dan immutable (semua
transaksi tercatat di blockchain dapat diakses oleh publik dan tidak dapat diubah)
(Tschorsch & Scheuermann, 2016).

Transaksi kripto dalam kaitannya dengan bahasan artikel ini berperan sebagai arena
anonimitas yang menjadikannya sebagai alasan utama dibutuhkannya audit forensik
diperlukan. Misalnya, bitcoin yang dirancang untuk meminimalkan ketergantungan pada
pihak ketiga, sehingga identitas pengguna ”disembunyikan” di balik alamat dompet. Selain
itu, kripto generasi kedua, seperti Monero menggunakan ring sugnatures dan stealth
addresses untuk meningkatkan anonimitas, menciptakan tantangan bagi audit forensik
(Moser et al., 2017).
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Penelitian Terdahulu

Metode Systematic Literature Review (SLR) pada penelitian ini menggunakan panduan
diagram PRISMA yang secara garis besar memberikan tahapan seleksi penelitian, mulai dari
identifikasi awal artikel melalui berbagai sumber, seperti Emerald, Scopus, danGoogle
Schoolar. Berikut adalah tahapan penyaringan yang dilakukan untuk memperoleh kumpulan
sumber sesuai kriteria penelitian ini.

Tabel 1. Kriteria Inklusi dan Eksklusi dalam Seleksi Sumber

Kriteria Inklusi Eksklusi

Jenis Artikel ilmiah, buku Artikel popular, opini,

Publikasi laporan non-akademik

Tahun 2018 - 2025 Sebelum 2018

Publikasi

Topik Peran Blockchain dalam Di luar topik yang dibahas

Penelitian Audit Forensik

Indeks Scopus, SJR, DOAJ, SINTA, Tidak terindeks Scopus,

Jurnal CROSSREF, ISACA SJR, DOAJ, SINTA,

CROSSREF, ISACA

Isi Sesuai antara abstrak, Tidak sesuai antar

Sumber pembahasan, dan abstrak, pembahasan, dan
kesimpulan kesimpulan

Dari kriteria tersebut, selanjutnya dilakukan seleksi jumlah sumber yang telah
diperoleh sesuai dengan ketentuan-ketenruan pada tabel sehingga menjadi sampel untuk
penelitian yang akan dilakukan. Adapun tahapannya digambarakn melalui diagram PRISMA
berikut.

Identification of new studies via databases and registers

Records removed befare screening:

IS
2 Records identified from: Duplicate records (n = 140)

.g Databases (n = 700) —» Records marked as ineligible by automation
k= Registers (n =0) tools (n=10)

@

o

Records removed for other reasons (n = 0)

4
Records screened
(n = 560)

l —
|

‘ Reports sought for retrieval

Records excluded
(n=100)

(n=0)

Reports not retrieved
(n=0)

2
=
©
2
@
Reports excluded:
r Periode (n = 89)
Reports assessed for eligibility Ketidaksesuaian abstrak dan
(n = 460) kesimpulan (n=121)

Skripsi (n=110)
Tidak terindeks (n=110)

New studies included in review
(n=30)

Reports of new included studies
(n=0)

Included

Gambar 1. Diagram PRISMA
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Tabel. 2 Penelitian Terdahulu berkaitan dengan Peran Blockchain pada Audit Forensik

Variabel Peringkat Penulis Indeksasi Hasil
Penelitia
n

Blockchain | Q1 Atlam et al., (2024), Scopus, (+)

Yan Lei, (2024), Han SJR
et al., (2023), Sheela
et al., (2023), Fakiha,
(2023),
Sathyaprakasan et al.,
(2021), G. & S.,
(2023), Foley et al.,
(2019)

Q2 Hamadeh et al., Scopus,
(2025), Ali et al., SJR
(2024), Qader & Cek,
(2024), Patil et al.,
(2024), Liu et al.,

(2019),
Q3 Prux et al., (2021) Scopus
Q4 Igonor et al., (2025) SJR
Haddad et al., (2024),
Ameyaw et al., DOAJ

(2024), Algahtany &
Syed, (2024)

S4 Ananda & Yanti, SINTA
(2024)

S5 Alya Putri Desryadhi et SINTA
al., (2024)

CROSSRE | Hashem et al., (2023) CROSSREF

F

Q1 Jia et al., (2024), Scopus (-)
Akinbi et al., (2022)

Q2 Zhang et al., (2025), Scopus,
Caringella et al., SJR
(2024)

Q3 Shbail et al., (2023) Scopus

Q4 Matskiv et al., (2023), Scopus,
Barandi et al., (2020) SJR

DOAJ Sharma, (2024) DOAJ

ISACA Choudhary (2023) ISACA

Berpengaruh positif (+), berpengaruh negatif (-)

3. METODE
Metode yang digunakan dalam penelitian ini adalah metode kualitatif, yaitu
menggunakan Systematic Literatur Review (SLR) dengan mengumpulkan dan menganalisis
hasil penelitian dari penelitian-penelitian terdahulu yang secara spesifik membahas
tentang peran blockchain terhadap audit forensik yang difokuskan pada pembahasan
transaksi kripto. Hasil penelitian dari berbagai sumber terdahulu, kemudian digunakan
untuk menjawab rumusan masalah, apakah teknologi blockchain pada audit forensik
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menjadi solusi dalam mengatasi masalah anonimitas atau malah menjadi tantangan teknis
yang sulit diimplementasikan?

. PEMBAHASAN
Peran Teknologi Blockchain pada Audit Forensik: Solusi Mengatasi Masalah Anonimitas?

Dari 30 artikel yang telah dikumpulkan, terdapat beragam hasil yang menunjukkan
arah berlawanan, mulai dari peran positif blockchain terhadap audit forensik hingga yang
menunjukkan hasil negatif terkait pengaruh teknologi blockchain terhadap audit forensik.
Dalam konteks audit forensik, penerapan teknologi blockchain menghadirkan tantangan
serta peluang yang signifikan, khususnya dalam kaitannya dengan masalah anonimitas.
Davis (1989) yang mengembangkan teori TAM menyatakan bahwa terdapat dua faktor yang
berkaitan dengan pemanfaatan teknologi blockchain. Adapun kedua faktor tersebut ialah
persepsi kemudahan penggunaan dan persepsi kegunaan. Hamadeh et al., (2025) pada
penelitiannya mengungkapkan apabila auditor meyakini bahwa teknologi blockchain mudah
digunakan dan memberikan manfaat nyata dalam mengatasi masalah anonimitas, maka
kemungkinan besar mereka akan mengadopsinya.

Penelitian Zhang et al., (2025) menunjukkan adanya dampak atau pengaruh positif
dari teknologi blockchain terhadap audit forensik. Ini dibuktikan dengan adanya pencatatan
dari Kantor Akuntan Publik ternama, yaitu PwC yang menyatakan adanya pengurangan 90%
waktu rekonsiliasi dalam audit supply chain menggunakan blockchain, mengurangi waktu
audit yang awalnya dari 6 minggu menjadi 3 minggu dengan pengurangan biaya tenaga
kerja hingga 40% yang mengindikasikan adanya peningkatan efisiensi audit. Selain itu,
blockchain memungkinkan untuk melakukan audit berbasis seluruh populasi, tidak hanya
dari sampling serta monitoring dapat dilakukan secara real-time untuk mendeteksi
anomali, seperti halnya yang dilakukan oleh sistem Artificial Intelligence (Al) PwC untuk
mendeteksi transaksi fiktif sebesar $12 juta.

Meskipun blockchain menawarkan anonimitas yang relatif, tetapi teknologi ini pada
dasarnya bersifat pseudo-anonim, yang berarti hanya berfungsi sebagai pseudonim
pengguna (Caringella et al., 2024). Hal ini dapat ditembus dengan teknik forensik yang
melacak pola transaksi. Misalnya, dengan menggunakan metode klasterisasi alamat yang
mengelompokkan alamat kripto yang diasumsikan dikuasai oleh entitas yang sama sehingga
aliran dana dapat dihubungkan ke profil tertentu (Caringella et al., 2024). Dengan
menggabungkan informasi eksternal dan data blockchain, auditor akan dapat melemahkan
anonimitas dan menghubungkan alamat publik ke individu yang sesungguhnya.

Analisis forensik dengan blockchain juga memanfaatkan karakteristik smart contract
publik yang memungkinkan setiap interaksinya dicatat permanen di blockchain sehingga
auditor dapat menelusuri penggunaan kontrak pintar tersebut dalam penyembunyian
transaksi atau pencucian aset. Misalnya, aktivitas kompleks seperti perpindahan dana
melalui protocol DeFi atau mixer tercatat di blockchain dan dapat dianalisis. Alat analisis
lanjutan seperti algoritma machine learning menguraikan jaringan transaksi besar dan
mengekspos anomali. Beberapa penelitian, seperti yang ada dalam penelitian Atlam et al.,
(2024) menunjukkan bahwa kerangka kerja forensik menggunakan smart contract untuk
manajemen bukti secara otomatis dan pencarian jejak transaksi sehingga dapat
memungkinkan penyelidik memperoleh peta jejak digital dalam versi yang lebih lengkap,
termasuk di dalamnya interaksi rumit yang melibatkan kontrak pintar.

Dalam audit forensik, sifat imutabilitas dan transparansi blockchain meningkatkan
integritas bukti. Setelah transaksi dicatat di blockchain, data tersebut tidak dapat dihapus
atau dimanipulasi, menjaga keutuhan rantai bukti (chain-of-custody) (Patil et al., 2024).
Transparansi penuh buku besar publik juga memudahkan penelusuran lintas platform,
misalnya dengan menghubungkan transaksi antara bursa, dompet, dan layanan on-chain
yang berbeda. Melalui pendekatan ini, diperoleh pengungkapan atas beberapa kasus
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kejahatan siber kripto dalam skala yang besar serta pemulihan dana curian karena analisis
rantai blok ini (Salisu et al., 2023).

Dengan demikian, blockchain forensik menjadi instrumen kunci dalam audit
investigatif keuangan modern. Banyak studi telah menyatakan bahwa teknik seperti
klasterisasi alamat dan analisis smart contract memungkinakn penyelidik melampaui
Batasan anonimitas transaksi kripto itu sendiri (Caringella et al., 2024). Terlebih lagi,
apabila dikombinasikan dengan regulasi KYC/AML, karakteristik transparan dan imutabel
blockchain memungkinkan auditor mengidentifikasi pelaku kejahatan keuangan yang
sebelumnya sulit terdeteksi sehingga dengan memanfaatkan teknologi ini, termasuk pula di
dalamnya bukti digital permanen dan keterlacakan aliran dana, audit forensik mampu
meningkatkan akurasi deteksi penipuan dan pencucian uang dalam ekosistem keuangan dan
kripto modern (Atlam et al., 2024).

Peran Teknologi Blockchain pada Audit Forensik: Tantangan Teknis yang Sulit

Diimplementasikan?

Blockchain pada dasarnya bersifat pseudonim (anonim semu) sehingga menjadi
tantangan serius, khususnya dalam kaitannya dengan audit forensik. Semua transaksi
tercatat terbuka di blockchain, tetapi alamat pengirim dan penerima tidak dapat secara
langsung mengidentifikasi individu. Hal ini berarti bahwa tanpa informasi eksternal,
pengungkapan terkait nama pelaku pada masing-masing alamat menjadi sangat sulit.
Beberapa studi menekankan bahwa ”jejak transaksi” di blockchain hanya dapat diungkap
apabila identitas pengguna terikat pada alamatnya. Sebaliknya, apabila identitasnya tidak
diketahui, maka transaksi akan tetap tersembunyi di balik alamat kripto itu sendiri (Atlam
et al., 2024).

Matskiv et al., (2023) dalam penelitiannya menyatakan selain masalah anonimitas,
terdapat beberapa tantangan yang dihadapi sejalan dengan pendapat bahwa blockchain
tidak sepenuhnya menjamin proteksi terhadap kecurangan:

a. Kurangnya kerangka peraturan dan standar terkait regulasi transaksi yang
memanfaatkan teknologi blockchain;

b. Perlu menerjemahkan transaksi bisnis ke dalam lingkungan virtual yang tidak selalu
memungkinkan

c. Kurangnya pemahaman terhadap esensi teknologi, penolakan terhadap perubahan oleh
karyawan, serta rendahnya kualifikasi tenaga ahli lokal;

d. Perlu mengubah proses bisnis di perusahaan;

e. Kebutuhan untuk berinvestasi dalam pembelian peralatan dan pembaruan peralatannya,
pengembangan, dan implementasi teknologi, pelatihan personel,dan lain-lain;

f. Kebutuhan untuk mengintegrasikan sistem akuntansi yang sudah ada dengan teknologi
blockchain;

g. Konsumsi listrik dalam jumlah besar dan menyebabkan kerusakan terhadap lingkungan.
Terlebih lagi, saat ini pengaplikasian blockchain masih diintegrasikan secara bertahap di
sebagian besar negara sehingga tingkat efisiensi dan keamanannya secara umum masih
tergolong rendah. Hal ini disebabkan karena dalam menerapkan teknologi ini,
diperlukan investasi besar di tingkat negara dan diperlukan pula pelatihan profesional
yang memadai bagi pada auditor (Matskiv et al., 2023).

Karena blockchain bersifat terdesentralisasi dan ledger-nya publik, setiap transaksi
dapat diverifikasi secara real-time oleh auditor. Akan tetapi, pengguna hanya pseudonim
dengan alamat kriptografi. Apabila alamat wallet dapat dikaitkan dengan identitas di dunia
nyata, maka riwayat transaksi pemiliknya menjadi dapat dilacak secara lengkap.
Sebaliknya, ketika tidak terdapat kaitan langsung ke identitas nayta, analisis on-chain tidak
bisa mengungkapkan pemilik alamat tersebut. Penelitian Béres et al., (2020) menunjukkan
bahwa informasi alamat dan transaksi tidak otomatis terhubung ke identitas dunia nyata
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sehingga auditor forensik harus berupaya dalam mencari petunjuk tambahan untuk
menghubungkan alamat ke orang tertentu. Perbedaan antara transparansi on-chain dan
anonimitas off-chain memunculkan kesenjangan besar dalam audit keuangan berbasis
blockchain. Selain itu, tinjauan sistematis oleh (Atlam et al., 2024) menyoroti bahwa
meskipun blockchain menyediakan catatan yang tidak dapat diubah, keterbatasan dalam
mengaitkan alamat dengan identitas nyata tetap menjadi tantangan signifikan dalam
investigasi forensik digital.

Di ranah pencucian uang kripto, teknik mixer/tumbler memperparah masalah di
atas. Misalnya layanan seperti Bitcoin Fog atau Helix yang diduga berisiko tinggi digunakan
untuk pencucian uang kripto gelap. Mixer mengumpulkan koin dari banyak pengguna dan
mengirim ulang dalam kombinasi acak sehingga aliran dana yang akan dilacak menjadi
lebih sulit. Seperti yang diungkapkan oleh (Young et al., 2021) bahwa meskipun layanan
seperti Wasabi Wallet menggunakan CoinJoin untuk meningkatkan privasi, analisis forensik
masih dapat mengungkap artefak yang berguna untuk mendekanonimkan transaksi. Sama
halnya dengan protocol Coin Join yang menggabungkan input dari beberapa pengirim dalam
satu transaksi Tunggal. Dengan CoinJoin, koneksi langsung antara alamat pengirim dan
penerima dipecah karena satu transaksi memiliki banyak input dan output. (Schnoering &
Vazirgiannis, 2023) menjelaskan terkait pengembangan heuristik untuk mendeteksi
transaksi CoinJoin dan menunjukkan meskipun teknik ini mengaburkan hubungan antara
pengirim dan penerima, pola tertentu masih dapat diidentifikasi untuk analisis forensik.
Teknik mixing ini secara signifikan mengganggu algoritma analisis rantai blok sehingga
auditor perlu metode khusus untuk menguraikan pola pencucian dan mendekanomisasi
transaksi. Pada intinya, penggunaan mixer dan CoinJoin menunjukkan bahwa penambahan
lapisan anonimitas praktis dapat membatalkan manfaat daripada transparansi blockchain
untuk intestigasi forensik.

Tantangan yang semakin kompleks berkaitan dengan kemunculan kripto-privasi dan
protocol enkripsi tingkat lanjut. Misalnya, penggunaan zk-SNARKs untuk menyembunyikan
alamat pengirim/penerima dan jumlah transaksi (Jia et al., 2024). Teknologi ini dapat
menutupi asal dan tujuan transaksi sehingga meningkatkan privasi pengguna. Dengan
demikian, meskipun data transaksi telah terekam secara immutable di blockchain, isi
transaksi dapat disamarkan terlebih dahulu sehingga auditor forensik tidak dapat langsung
menelusuri transaksi tersebut menggunakan data on-chain biasa. Selain itu, meskipun zk-
SNARKs meningkatkan efisiensi dan privasi, mereka juga memperkenalkan tantangan dalam
hal kepatuhan dan efisiensi biaya dalam protokol transaksi yang menjaga privasi (Guo et
al., 2024).

Oleh sebab itu, penerapan blockchain dalam audit forensik keuangan memiliki
tantangan teknis yang serius. Inovasi pencucian uang kripto dan teknologi provasi
blockchain semakin mendalam ke sistem keuangan sehingga mengurangi efektivitas
transparansi ledger. Untuk mengatasi permasalahan ini, berbagai penelitian terdahulu
menekankan pentingnya mengembangkan alat analisis rantai-blok khusus dan kerja sama
internasional lintas yuridiksi. Misalnya, contoh dari laporan FATF (2021) yang menyoroti
bahwa teknologi baru pada dasarnya memiliki potensi untuk membuat langkah-langkah anti
pencucian uang (AML) dan pendanaan kontra-terorisme (CFT) lebih cepat, murah, dan
efektif. Selain itu, regulator keuangan juga dituntut untuk menguatkan mekanisme
KYC/AML pada bursa kripto sehingga dapat mengungkap identitas di balik alamat-anonim.
Tanpa pendekatan menyeluruh tersebut, sifat anonimitas kuat dalam blockchain akan terus
menjadi tantangan utama audit forensik sektor keuangan dan kripto.

. KESIMPULAN
Teknologi blockchain menawarkan transparansi dan imutabilitas yang dapat
meningkatkan integritas data dalam audit forensik. Namun, sifat pseudonimitas dari alamat
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kripto menyulitkan auditor dalam mengidentifikasi individu di balik transaksi. Meskipun
teknik seperti klasterisasi alamat dapat membantu, keterbatasan dalam mengaitkan alamat
dengan identitas nyata tetap menjadi tantangan signifikan dalam investigasi forensik
digital. Selain itu, penggunaan layanan mixing seperti CoinJoin dan protokol privasi seperti
zk-SNARKs semakin memperumit pelacakan aliran dana, karena mereka dirancang untuk
menyembunyikan hubungan antara pengirim dan penerima.

Untuk mengatasi tantangan ini, diperlukan pengembangan alat analisis rantai-blok
khusus dan kerja sama internasional lintas yuridiksi. Regulator keuangan juga dituntut
untuk menguatkan mekanisme KYC/AML pada bursa kripto, guna mengungkap identitas di
balik alamat-anonim . Tanpa pendekatan menyeluruh tersebut, sifat anonimitas kuat dalam
blockchain akan terus menjadi hambatan utama dalam audit forensik sektor keuangan dan
kripto. Dengan demikian, meskipun blockchain memiliki potensi besar dalam meningkatkan
efisiensi dan keandalan audit, tantangan teknis dan regulasi harus diatasi untuk
memaksimalkan manfaatnya dalam konteks forensik.
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